Cargill EUDR Data Privacy Terms and Conditions

Términos y condiciones de privacidad de datos
EUDR de Cargill

A. Where possible, any information will be
anonymized prior to sharing between the parties or with
any other party. If information disclosed is Personal
Information and the Supplier is a Data Processor, the
terms of the Cargill Data Processing Addendum below
shall apply (Personal Information and Data Processor
are defined therein).

A. Siempre que sea posible, toda la informacion
se anonimizard antes de compartirla entre las partes o
con cualquier otra. Si la informaciéon divulgada es
informacion personal y el proveedor es un procesador
de datos, se aplicaran los términos del Anexo de
Procesamiento de Datos de Cargill que aparece a
continuacion (la informacién personal y el procesador
de datos se definen alli).

B. By providing information to Cargill, the
Supplier and third parties in the supply chain agree to
processing of Personal Information contained therein,
including (but not limited to) geolocation/polygon plot
data, for purposes including EUDR compliance. Cargill
can disclose information shared as required, including
(but not limited to) on request by a regulator, to
customers or for audit purposes. The Supplier confirms
that Personal Information has been processed in
accordance with applicable law, including procuring
consent from any relevant data subject, establishing any
other lawful basis for the processing of Personal
Information, and/or providing notice to any relevant
third party about processing of Personal Information.
Cargill’s Business Information Notice, available at
www.cargill.com/page/business-notice, provides more
details on how Cargill processes personal information
in a business context.

B. Al proporcionar informacion a Cargill, el
Proveedor y los terceros de la cadena de suministro
aceptan el procesamiento de la Informacion personal
contenida en la misma, incluyendo (pero no limitado
a) los datos de geolocalizacidén/poligonaje, para fines
que incluyen el cumplimiento de EUDR. Cargill
puede divulgar informaciéon compartida segun sea
necesario, incluyendo (pero no limitado a) a peticién
de un regulador, a clientes o para fines de auditoria. El
Proveedor confirma que la Informacién Personal ha
sido procesada de acuerdo con la legislacion aplicable,
incluyendo la obtencion del consentimiento de
cualquier interesado relevante, el establecimiento de
cualquier otra base legal para el procesamiento de la
Informacién Personal, y/o la notificacion a cualquier
tercero relevante sobre el procesamiento de la
Informacién Personal. El Aviso de Informacion
Empresarial de Cargill, disponible en
www.cargill.com/page/business-notice, proporciona
mas detalles sobre como Cargill procesa la
informacién personal en un contexto empresarial.

Data Processing Addendum for Data Processors

Anexo sobre Procesamiento de Datos para
Procesadores de Datos

1. Scope of Applicability. If Supplier will
Process any Personal Information, the terms of this Data
Processing Addendum (“DPA”) shall govern Supplier’s
Processing of such Personal Information in addition to
the obligations set forth in the Terms and Conditions
agreed between the parties (also referred to herein as the
Agreement). In the event of any conflict or
inconsistency between the terms of the Agreement and
this DPA, the terms of the DPA shall prevail.

1. Escopo _de Aplicabilidad Si el Proveedor
procesa cualquier Informacion Personal, los términos
de este Anexo de Procesamiento de Datos (“DPA”)
regiran el Procesamiento de dicha Informacion
Personal por parte del Proveedor, ademas de las
obligaciones establecidas en los Términos vy
Condiciones acordados entre las partes (también
denominados en este documento el Contrato). En caso
de conflicto o incoherencia entre los términos del
Contrato y el presente DPA, prevaleceran los términos
del DPA.

2. Definitions. “Data Protection Laws” means
all applicable laws, rules, regulations, and ordinances
relating to the Processing of Personal Information, as
they now exist or are hereafter amended, including
without limitation: Australia’s Privacy Act 1988 (Cth)

2. Definiciones. “Leyes de Proteccion de
Datos” significa todas las leyes, normas, reglamentos
y ordenanzas aplicables relacionadas con el
Tratamiento de Datos Personales, tal y como existen
en la actualidad o se modifiquen en lo sucesivo,
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and Australian Privacy Principles or any equivalent
privacy principles that take their place; Brazil’s General
Data Protection Law, Brazilian Law 13.709/2018
(“LGPD”); Canada’s Personal Information Protection
and Electronic Documents Act and applicable federal,
provincial, and territorial privacy laws (“PIPEDA”);
China’s Cyber Security Law, Information Security
Technology — Personal Information  Security
Specification (GB/T 35273), and Personal Information
Protection Law (“Chinese Data Protection Laws”);
The European Union’s (“EU”) Regulation 2016/679
(General Data Protection Regulation) (“GDPR”) and
relevant implementing acts by the Member States of the
European Union; Japan’s Act on the Protection of
Personal Information (Act No. 57 0of 2003, as amended);
Singapore’s Personal Data Protection Act 2012 and
implementing measures; Switzerland’s Federal Act on
Data Protection of June 19, 1992, the Ordinance to the
Federal Act on Data Protection (“FADP”), and the
Ordinance on Data Protection Certification, and all
Swiss laws relating to the processing of personal
information under this DPA (collectively, “Swiss Data
Protection Laws”); the United Kingdom (“UK”)
General Data Protection Regulations, as it forms part of
the law of England and Wales, Scotland and Northern
Ireland by virtue of section 3 of the European Union
(Withdrawal) Act 2018 (“UK GDPR”), UK Data
Protection Act of 2018, and all UK laws relating to the
processing of personal information under this DPA
(collectively, “UK Data Protection Laws™); and U.S.
state and federal laws and their accompanying
regulations, including the California Consumer Privacy
Act of 2018, as amended by the California Privacy
Rights Act of 2020 (“CCPA”). “Data Subject
Request” means any request by or on behalf of a unique
person who can be identified, directly or indirectly, by
Personal Information or to whom the Personal
Information relates (“Data Subject”) to exercise the
rights afforded to them by Cargill or by Data Protection
Laws, including without limitation rights of access,
deletion, to opt out of certain Processing, and other
rights. “Personal Information” means information
provided by or on behalf of Cargill, or collected by
Supplier on behalf of Cargill, in connection with
Supplier’s performance of the Services pursuant to the
Agreement and which relates to an identified or
1dentifiable household or individual; for the avoidance
of doubt, Personal Information shall be understood to
include “personal data”, “personal information”,
“personally identifiable information” and equivalent
terms  under applicable Data Protection Laws.
“Process” and variations thereof (e.g., “Processing”)
means any operation or set of operations which is
performed on Personal Information or on sets of

incluyendo sin limitacion: Ley de Privacidad de
Australia de 1988 (Cth) y Principios de Privacidad de
Australia o cualquier principio de privacidad
equivalente que tome su lugar; Ley General de
Proteccion de Datos de Brasil, Ley brasilefia
13.709/2018 (“LGPD”); Ley de Proteccion de
Informacién Personal y Documentos Electrénicos de
Canadda y las leyes de privacidad federales,
provinciales y territoriales aplicables (“PIPEDA”);
Ley de Seguridad Cibernética de China, Tecnologia
de Seguridad de la Informacién - Especificacion de
Seguridad de la Informacion Personal (GB/T 35273)
y Ley de Proteccion de la Informaciéon Personal
(“Leyes de Proteccion de Datos de China”); El
Reglamento 2016/679 de la Unidon Europea (“UE”)
(Reglamento General de Proteccion de Datos)
(“GDPR”) y los actos de implementacidn pertinentes
de los Estados miembros de la Union Europea; Ley de
Proteccion de Datos Personales de Japon (Ley n.° 57
de 2003, en su version modificada); Ley de Proteccion
de Datos Personales de Singapur de 2012 y sus
medidas de aplicacion; Ley Federal de Proteccion de
Datos de Suiza de 19 de junio de 1992, la Ordenanza
de la Ley Federal de Proteccion de Datos (“FADP”) y
la Ordenanza sobre Certificacion de Proteccion de
Datos, asi como todas las leyes suizas relativas al
tratamiento de informacidn personal en virtud de este
DPA (en conjunto, “Leyes de Proteccion de Datos
Suizas”); Reglamento General de Proteccion de Datos
del Reino Unido (“RU”), tal como forma parte de la
legislacion de Inglaterra y Gales, Escocia e Irlanda del
Norte en virtud del articulo 3 de la Ley de Retirada de
la Union Europea de 2018 (“RU GDPR”), la Ley de
Proteccion de Datos del Reino Unido de 2018 y todas
las leyes del Reino Unido relativas al tratamiento de
informacion personal en virtud de este DPA (en
conjunto, “Leyes de Proteccion de Datos del Reino
Unido”); y las leyes estatales y federales de E. U. y
sus reglamentaciones complementarias, incluida la
Ley de Privacidad del Consumidor de California de
2018, modificada por la Ley de Derechos de
Privacidad de California de 2020 (“CCPA™).
“Solicitud del Titular de los Datos” significa
cualquier solicitud realizada por o en nombre de una
persona unica que puede ser identificada, directa o
indirectamente, por la Informacion personal o con
quien se relaciona la Informacion personal (“Titular
de los Datos”) para ejercer los derechos que le otorga
Cargill o las Leyes de proteccion de datos, incluidos,
entre otros, los derechos de acceso, eliminacion,
exclusion voluntaria de cierto procesamiento y otros
derechos.  “Informacion  Personal” significa
informaciéon proporcionada por o en nombre de
Cargill, o recopilada por el Proveedor en nombre de
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Personal Information, whether or not by automated
means, such as collection, recording, organization,
structuring, storage, adaptation, alteration, retrieval,
consultation, use, disclosure by transmission,
dissemination or otherwise making available, alignment
or combination, restriction, erasure, or destruction.
“Personnel” means the employees, agents, contractors,
and representatives of a party and its subcontractors,
whether or not subcontractors are affiliates of such
party. “Data Controller,” “Data Exporter,” “Data
Importer,” “Data Processor,” and “Personal Data
Breach” have the respective meanings given in the
GDPR and applicable Data Protection Laws.

Cargill, en relacion con el desempefio de los Servicios
por parte del Proveedor de conformidad con el
Contrato y que se relaciona con un hogar o individuo
identificado o identificable; para evitar cualquier
duda, se entendera que la Informacion Personal
incluye “datos personales”, “informacion personal”,
“informacion de identificacidén personal” y términos
equivalentes segiin la Ley de Proteccion de Datos
aplicable. “Proceso” y sus variantes (p. ¢j.,
“Procesamiento”) se refieren a cualquier operacion o

conjunto de operaciones realizadas sobre la
Informacién Personal o sobre conjuntos de
Informacién  Personal, ya sea por medios

automatizados o no, como la recopilacion, el registro,
la organizacion, la estructuracion, el almacenamiento,
la adaptacion, la alteracion, la recuperacion, la
consulta, el uso, la divulgacién por transmision, la
difusion o cualquier otra forma de puesta a
disposicion, la alineacion o combinacion, la
restriccion, la supresion o la destruccion. “Personal”
se refiere a los empleados, agentes, contratistas y
representantes de una parte y sus subcontratistas,
independientemente de si estos son afiliados de dicha
parte. “Controlador de Datos”, “Exportador de
Datos”, “Importador de Datos”, “Procesador de
Datos” y “Violacion de Datos Personales” tienen los
significados respectivos que se dan en el GDPR y en
las Leyes de Proteccion de Datos aplicables

3. General Privacy Obligations and Permitted
Use. With respect to the Processing of Personal
Information in connection with the Agreement, Supplier
will at all times comply with applicable Data Protection
Laws. With respect to Personal Information, Cargill is
the Data Controller and Supplier is the Data Processor.
Supplier will Process Personal Information only as
directed in the Agreement, this DPA, or other written
instructions  from  Cargill  (collectively, the
“Instructions”). Supplier will not (and will ensure
Supplier Personnel do not) Process Personal
Information for any purpose or to any extent other than
as necessary to fulfill Supplier’s obligations under this
Agreement or applicable Data Protection Laws, or as
otherwise specified in the Instructions. If Supplier is
legally required to Process Personal Information other
than as specified in the Instructions, it will notify Cargill
before such Processing occurs, unless the law requiring
such Processing prohibits such advance notice; in that
case, Supplier will notify Cargill as soon as legally

permitted. Supplier will promptly notify Cargill if

Supplier reasonably believes that any instruction from
Cargill is inconsistent with Supplier’s obligations under
Data Protection Laws. Supplier will not perform its

3. Obligaciones Generales de Privacidad y
Uso Permitido. Con respecto al Tratamiento de Datos
Personales en relacion con el Contrato, el Proveedor
cumplira en todo momento las Leyes de Proteccion de
Datos aplicables. Con respecto a la Informaciéon
personal, Cargill es el Controlador de Datos y el
Proveedor es el Procesador de Datos. El Proveedor
procesara la Informacioén personal inicamente como
se indica en el Contrato, esta DPA u otras
instrucciones por escrito de Cargill (colectivamente,
las “Instrucciones”). El Proveedor no Procesara (y se
asegurara de que el Personal del Proveedor no lo haga)
Datos Personales para ningun fin o en ninguna medida
que no sea la necesaria para cumplir las obligaciones
del Proveedor en virtud del presente Contrato o de las
Leyes de Proteccion de Datos aplicables, o segun se
especifique de otro modo en las Instrucciones. Si el
Proveedor estd legalmente obligado a Procesar
Informacion Personal de un modo distinto al
especificado en las Instrucciones, notificara a Cargill
antes de que ocurra dicho Procesamiento, a menos que
la ley que requiere dicho Procesamiento prohiba dicha
notificacion previa; en ese caso, el Proveedor
notificara a Cargill tan pronto como lo permita la ley.
El Proveedor notificard inmediatamente a Cargill si el
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obligations under the Agreement so as to cause Cargill
to breach its obligations under Data Protection Laws.

Proveedor cree razonablemente que cualquier
instruccion de Cargill es incompatible con las
obligaciones del Proveedor en virtud de las Leyes de
Proteccion de Datos. El Proveedor no cumplira sus
obligaciones en virtud del Contrato de manera que
Cargill no cumpla con sus obligaciones en virtud de
las Leyes de Proteccion de Datos.

4. Confidentiality. Supplier will ensure that its
Personnel who have access to Personal Information are
both (1) informed of the confidential nature of Personal
Information and obliged to keep such Personal
Information confidential; and (2) aware of Supplier’s
duties and their personal duties and obligations under
the Agreement and this DPA, including as relates to
applicable Data Protection Laws.

4. Confidencialidad. El Proveedor se asegurara
de que su Personal que tenga acceso a la Informacion
Personal est¢ (1) informado de la naturaleza
confidencial de la Informacion Personal y obligado a
mantener la confidencialidad de dicha Informacion
Personal; y (2) consciente de los deberes del
Proveedor y de sus deberes y obligaciones personales
en virtud del Contrato y de esta DPA, incluyendo lo
relativo a las Leyes de Proteccion de Datos aplicables.

5. Description_of Data Processing. The subject
matter of the Processing is the provision of the Services,
and the Processing will be carried out for the duration
of the Agreement or as otherwise specified in the
Instructions. Appendices B and C to this DPA, which
detail the parties, the nature and purpose of the
Processing, the types of Personal Information and
categories of Data Subjects, and technical and
organizational security measures, form an integral part
of this DPA.

5. Descripcion del Procesamiento de Datos. El
objeto del Procesamiento es la prestacion de los
Servicios, y el Procesamiento se llevara a cabo durante
la vigencia del Contrato o segun se especifique de otro
modo en las Instrucciones. Los Apéndices B y C del
presente DPA, en los que se detallan las partes, la
naturaleza y la finalidad del Procesamiento, los tipos
de Informacion Personal y las categorias de Titulares
de los Datos, asi como las medidas de seguridad
técnicas y organizacionales, forman parte integrante
del presente DPA.

6. Return __or _ Destruction _of  Personal
Information. Upon termination of the Agreement or as
otherwise specified in the Instructions, Supplier will, at
Cargill’s election, destroy or return to Cargill all
Personal Information (including all copies of Personal
Information) in its possession or control (including any
Personal Information subcontracted to a third party for
Processing) unless otherwise required by relevant Data
Protection Laws.

6. Devolucion o Destruccion de Informacion
Personal. A la finalizacion del Contrato o seguin se
especifique de otro modo en las Instrucciones, el
Proveedor, a eleccion de Cargill, destruira o devolvera
a Cargill toda la Informacion personal (incluidas todas
las copias de la Informacion personal) que posea o
controle (incluida cualquier Informacion personal
subcontratada a un tercero para su Procesamiento), a
menos que las Leyes de proteccion de datos
pertinentes exijan lo contrario.

7. Data_Security and Breach Notification.
Supplier will implement appropriate technical and
organizational security measures to ensure a level of
security appropriate to the risks presented by the
Processing and nature of the Personal Information, as
set forth in Appendix C, and will implement controls
and policies designed to detect and promptly respond to
incidents. If Supplier has knowledge of any actual or
highly suspected Personal Data Breach, Supplier will:
(1) promptly (but in any event within twenty-four (24)
hours) report such actual or highly suspected Personal

Data Breach to Cargill, including a description of the

7. Seguridad de los Datos y Notificacion de
Violaciones. El Proveedor implementara las medidas
de seguridad técnicas y organizacionales apropiadas
para garantizar un nivel de seguridad adecuado a los
riesgos que presenta el Procesamiento y la naturaleza
de la Informacion Personal, como se establece en el
Apéndice C, e implementara controles y politicas
disefiadas para detectar y responder rdpidamente a los
incidentes. Si el Proveedor tiene conocimiento de
cualquier Violacion de Datos Personales real o
altamente sospechada, el Proveedor debera: (1)
informara sin demora (pero en cualquier caso en un
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nature and anticipated consequences of the actual or
highly suspected Personal Data Breach; (2) mitigate, to
the extent practicable, any harmful effects of such
Personal Data Breach; and (3) cooperate with Cargill in
providing any notices that Cargill deems appropriate
and coordinate any public statements. If any data
incident involving Personal Information is attributable
to a breach by Supplier or its Personnel of Supplier’s
obligations under this Agreement, Supplier will bear
(A) the costs incurred by Supplier in complying with its
legal obligations under this Agreement, and (B) in
addition to any other damages for which Supplier may
be liable for under this Agreement, the following costs
incurred by Cargill in responding to such breach, to the
extent applicable: (1) the cost of providing notice to
affected individuals, (2) the cost of providing notice to
government agencies, credit bureaus, and/or other
required entities, (3) the cost of providing affected
individuals with credit monitoring services for a
specific period not to exceed twelve (12) months, to the
extent the incident could lead to a compromise of the
data subject’s credit or credit standing, (4) call center
support for such affected individuals for a specific
period not to exceed thirty (30) days, and (5) the cost of
any measures required under applicable law._

plazo de veinticuatro (24) horas) de dicha Violacion
de Datos Personales real o altamente sospechada a
Cargill, incluyendo una descripcion de la naturaleza y
las consecuencias previstas de la Violacion de Datos
Personales real o altamente sospechada; (2) mitigar,
en la medida de lo posible, los efectos perjudiciales de
dicha Violacion de Datos Personales; y (3) cooperar
con Cargill para proporcionar cualquier notificacion
que Cargill considere apropiada y coordinar cualquier
declaracion publica. Si cualquier incidente de datos
que afecte a Informacion Personal es atribuible a un
incumplimiento por parte del Proveedor o de su
Personal de las obligaciones del Proveedor en virtud
de este Contrato, el Proveedor asumira (A) los costes
en los que incurra para cumplir con sus obligaciones
legales en virtud de este Contrato, y (B) ademas de
cualquier otro dafio del que el Proveedor pueda ser
responsable en virtud de este Contrato, los siguientes
costes en los que incurra Cargill para responder a
dicho incumplimiento, en la medida en que sean
aplicables: (1) el costo de notificar a las personas
afectadas, (2) el costo de notificar a las agencias
gubernamentales, agencias de crédito y/u otras
entidades requeridas, (3) el costo de proporcionar a las
personas afectadas servicios de monitoreo de crédito
por un periodo especifico que no exceda los doce (12)
meses, en la medida en que el incidente pueda llevar a
un compromiso del crédito o la reputacion crediticia
del titular de los datos, (4) el soporte del centro de
llamadas para dichas personas afectadas por un
periodo especifico que no exceda los treinta (30) dias,
y (5) el costo de cualquier medida requerida por la ley
aplicable.

8. Deidentified Data. ‘“Deidentified Data”
means data that (i) cannot reasonably be used to infer
information about, or otherwise be linked to, a Data
Subject and (i1) is processed only in accordance with the
provisions of this Clause 8 of the DPA. To the extent
Cargill discloses or otherwise makes available
Deidentified Data to Supplier, or to the extent Supplier
creates Deidentified Data from Personal Information,
Supplier shall (1) adopt reasonable measures to prevent
such Deidentified Data from being used to infer
information about, or otherwise being linked to, a
particular natural person or household; (2) publicly
commit to maintain and use such Deidentified Data in a
deidentified form and to not attempt to re-identify the
Deidentified Data, except that Supplier may attempt to
re-identify the data solely for the purpose of
determining whether its deidentification processes are
compliant with Data Protection Laws; and (3) before
sharing Deidentified Data with any other party,

including sub-processors, contractors, or any other

8. Datos No Identificados. “Datos
Desidentificados” se refiere a los datos que (i) no
pueden utilizarse razonablemente para deducir
informacion sobre un Titular de los Datos, o vincularse
a ¢l de otro modo, y (ii) se tratan Unicamente de
conformidad con lo dispuesto en la presente Clausula
8 de la DPA. En la medida en que Cargill divulgue o
ponga a disposicion del Proveedor Datos
Desidentificados, o en la medida en que el Proveedor
cree Datos Desidentificados a partir de Informacion
Personal, el Proveedor deberad (1) adoptar medidas
razonables para evitar que dichos Datos
Desidentificados se utilicen para inferir informacion
sobre, o0 que se vinculen de otro modo con, una persona
fisica o un hogar en particular; (2) comprometerse
publicamente a mantener y utilizar dichos Datos
Desidentificados de forma desidentificada y a no
intentar reidentificarlos, salvo que el Proveedor pueda
intentar reidentificarlos tinicamente con el fin de
determinar si sus procesos de desidentificacion

5
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persons (“Recipients™), contractually obligate any such
Recipients to comply with all requirements of this
Clause 8 of the DPA (including imposing this
requirement on any further Recipients). Supplier shall
remain fully liable for any failure by Supplier or its
Personnel to comply with obligations relating to
Deidentified Data.

cumplen con las Leyes de Proteccion de Datos; y (3)
antes de compartir Datos Desidentificados con
cualquier otra parte, incluidos subprocesadores,
contratistas 0 cualquier otra persona
(“Destinatarios”), obligar contractualmente a dichos
Destinatarios a cumplir con todos los requisitos de esta
Clausula 8 del DPA (incluida la imposicién de este
requisito a cualquier otro Destinatario). El Proveedor
seguirda siendo plenamente responsable de cualquier
incumplimiento por parte del Proveedor o su Personal
de las obligaciones relacionadas con los Datos
Desidentificados.

9. Cooperation, _ Assistance, and _ Audits.
Supplier shall provide reasonable cooperation and all
necessary assistance to Cargill to fulfill Cargill’s
obligation to promptly respond to Data Subject
Requests under Data Protection Laws, including but not
limited to assisting Cargill in effectuating a Data
Subject’s right to opt out of “sales” or “sharing” of
Personal Information under the CCPA or similar Data
Protection Laws. Supplier shall (1) promptly (within
five days) notify Cargill if Supplier, its Affiliates, or any
sub-processor receives a Data Subject Request or a
notification or complaint from a government authority
with respect to Personal Information or the Processing
activities under the Agreement; (2) not honor or
effectuate a Data Subject Request without Cargill’s
prior written consent (which shall not unreasonably be
withheld); and (3) not directly respond to any Data
Subject Request or notification or complaint from a
government authority, except upon the written
instructions of Cargill, or as required by Data Protection
Laws. Supplier shall, at no additional cost: (i) assist
Cargill in ensuring compliance with Data Protection
Laws, including obligations to investigate, remediate,
and provide information to government authorities or
Data Subjects and Personal Data Breaches without
undue delay, carry out privacy impact assessments, and
consult with government authorities regarding
Processing that is the subject of a privacy impact
assessment; (i) make available all information
necessary to demonstrate compliance with Data
Protection Laws and the security obligations set out in
Appendix C and (iii) allow for and contribute to audits,
including physical inspections of Supplier’s premises,
conducted by Cargill or its representatives.

9. Cooperacion, Asistencia y Auditorias. El
proveedor deberd proporcionar una cooperacion
razonable y toda la asistencia necesaria a Cargill para
cumplir con la obligacion de Cargill de responder con
prontitud a las solicitudes de los Titulares de los Datos
en virtud de las Leyes de Proteccion de Datos, pero no
limitado a la asistencia a Cargill para hacer efectivo el
derecho de un Titular de los datos a optar por no
“vender” o “compartir” Informacion personal en
virtud de la CCPA o Leyes de proteccion de datos
similares. El Proveedor debera (1) notificar de
inmediato (dentro de los cinco dias) a Cargill si el
Proveedor, sus Afiliados o cualquier subprocesador
recibe una Solicitud de Titular de Datos o una
notificacién o queja de una autoridad gubernamental
con respecto a la Informacion Personal o las
actividades de Procesamiento bajo el Contrato; (2) no
honrar ni efectuar una Solicitud del Titular de los
Datos sin el consentimiento previo por escrito de
Cargill (que no se denegara sin motivo razonable); y
(3) no responder directamente a ninguna Solicitud del
Titular de los Datos o notificacion o queja de una
autoridad gubernamental, excepto por instrucciones
escritas de Cargill, o seglin lo requieran las Leyes de
Proteccion de Datos. El proveedor debera, sin costo
adicional: (i) ayudar a Cargill a garantizar el
cumplimiento de las Leyes de Proteccion de Datos,
incluidas las obligaciones de investigar, remediar y
proporcionar informaciéon a las  autoridades
gubernamentales o los Titulares de Datos y las
Violaciones de Datos Personales sin demoras
indebidas, realizar evaluaciones de impacto en la
privacidad y consultar con las autoridades
gubernamentales sobre el Procesamiento que es objeto
de una evaluacidon de impacto en la privacidad; (ii)
poner a disposicion toda la informacion necesaria para
demostrar el cumplimiento de las Leyes de Proteccion
de Datos y las obligaciones de seguridad establecidas
en el Apéndice C y (iii) permitir y contribuir a las
auditorias, incluidas las inspecciones fisicas de las
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instalaciones del Proveedor, realizadas por Cargill o
sus representantes.

10. Sub-processors. Supplier will not subcontract
any of its Processing operations under the Agreement to
a sub-processor unless (1) it has obtained the prior
written consent of Cargill to do so and (2) the sub-
processor is subject to a written agreement that imposes
the same obligations and restrictions on that sub-
processor as are imposed on Supplier under this DPA
and any obligations and restrictions contained in the
Agreement relating to the Processing of Personal
Information. Supplier will remain fully liable to Cargill
for any sub-processor’s Processing of Personal
Information under the Agreement. Cargill provides a
general authorization to Supplier pursuant to applicable
Data Protection Laws (including Article 28(2) of the
GDPR), to engage sub-processors, subject to the written
agreement described above in this Clause 10. Upon
written request by Cargill, Supplier will provide an up-
to-date list of (i) all sub-processors involved in
Processing of Personal Information; (ii) the purposes for
which each sub-processor Processes Personal
Information; and (iii) the jurisdictions in which each
sub-processor will Process Personal Information.
Cargill may, in its absolute discretion, object to the use
of any sub-processor if it is not satisfied that Supplier
will comply with this DPA and applicable Data
Protection Laws. To the extent that any sub-processor
engaged by Supplier is located in a Third Country (as
defined below), Supplier will ensure that the sub-
processor is bound by obligations that adequately
protect Personal Information and comply with Data
Protection Laws, such as by entering into Module Three
of the Standard Contractual Clauses for Processor-to-
Processor transfers approved by EC Decision of 4 June
2021, or appropriate processor Binding Corporate
Rules.

10. Subprocesadores. El  Proveedor no
subcontratara ninguna de sus operaciones de
Procesamiento bajo el Contrato a un subprocesador a
menos que (1) ha obtenido el consentimiento previo
por escrito de Cargill para hacerlo y (2) el
subprocesador esta sujeto a un acuerdo por escrito que
impone las mismas obligaciones y restricciones a
dicho subprocesador que las impuestas al Proveedor
en virtud de este DPA y cualquier obligacion y
restriccion contenida en el Contrato en relacion con el
Procesamiento de Informacion Personal. El Proveedor
seguira siendo plenamente responsable ante Cargill
del Procesamiento de Informacion Personal por parte
de cualquier subprocesador en virtud del Contrato.
Cargill confiere una autorizacion general al Proveedor
de conformidad con las Leyes de Proteccion de Datos
aplicables (incluido el Articulo 28(2) del GDPR), para
contratar subprocesadores, sujeto al Contrato por
escrito descrito anteriormente en esta Clausula 10.
Previa solicitud por escrito de Cargill, el Proveedor
proporcionara una lista actualizada de (i) todos los
subprocesadores encargados del Procesamiento de la
Informacion Personal; (ii) los fines para los que cada
subprocesador Procesa la Informacion Personal; y (iii)
las jurisdicciones en las que cada subprocesador
procesara la Informacion personal. Cargill puede, a su
exclusivo criterio, oponerse al uso de cualquier
subprocesador si no estd convencida de que el
Proveedor cumplird con esta DPA y las Leyes de
Proteccion de Datos aplicables. En la medida en que
cualquier subprocesador contratado por el Proveedor
esté ubicado en un Tercer Pais (como se define a
continuacion), el Proveedor se asegurara de que el
subprocesador esté sujeto a obligaciones que protejan
adecuadamente la Informacién Personal y cumplan
con las Leyes de Proteccion de Datos, como por
ejemplo, mediante la celebracion del Modulo Tres de
las  Clausulas  Contractuales Estandar para
transferencias de Procesador a Procesador aprobadas
por la Decision de la EC del 4 de junio de 2021, o las
Reglas Corporativas Vinculantes del Procesador
apropiadas.

11. Transfers of EU, Switzerland, or UK
Personal Information. To the extent the provision of
the Services involves the transfer of Personal
Information located within or originating from the EU,
Switzerland, or the UK—or where the Processing of
such Personal Information is otherwise subject to the
GDPR, Swiss Data Protection Laws, or UK Data

11. Transferencias de Informacion Personal de
la UE, Suiza o el Reino Unido. En la medida en que
la prestacion de los Servicios implique la transferencia
de Informacion Personal ubicada dentro o con origen
en la UE, Suiza o el Reino Unido, o cuando el
Procesamiento de dicha Informacidén Personal esté
sujeto al GDPR, las Leyes de Proteccion de Datos de
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Protection Laws—to any country outside of the EU,
Switzerland, or the UK (either directly or via onward
transfer) that has not been recognized by the relevant
supervisory authority or under applicable Data
Protection Laws as offering an adequate level of
protection for personal information transferred to it
from the respective jurisdiction (a “Third Country”),
unless another valid mechanism for the lawful transfer
of Personal Information recognized under applicable
Data Protection Laws applies, such transfers shall be
governed by the Transfer Clauses (as defined below), as
specified in Appendix A. If necessary, in Cargill’s
opinion, the Parties agree to work in good faith to enter
into any additional data privacy clauses or negotiate in
good faith a solution to enable a transfer of Personal
Information to be conducted in compliance with Data
Protection Laws. If another valid mechanism for the
lawful transfer of Personal Information recognized
under applicable Data Protection Laws applies, such as
Processor Binding Corporate Rules or another lawful
adequacy mechanism, the transfer shall of Personal
Information under this DPA shall be governed by that
mechanism.

Suiza o las Leyes de Proteccion de Datos del Reino
Unido, a cualquier pais fuera de la UE, Suiza o el
Reino Unido (ya sea directamente o mediante
transferencia posterior) que no haya sido reconocido
por la autoridad supervisora pertinente o por las Leyes
de Proteccion de Datos aplicables como un pais que
ofrezca un nivel adecuado de proteccion para la
informacion personal transferida desde la jurisdiccion
respectiva (un “Tercer Pais™), a menos que se aplique
otro mecanismo valido para la transferencia legal de
Informacién Personal reconocido por las Leyes de
Proteccion de Datos aplicables, dichas transferencias
se regiran por las Clausulas de Transferencia (como se
definen a continuacion), tal como se especifica en el
Apéndice A. De ser necesario, a juicio de Cargill, las
Partes acuerdan trabajar de buena fe para suscribir
cldusulas adicionales de privacidad de datos o
negociar de buena fe una solucion que permita que la
transferencia de Informacion Personal se realice de
conformidad con las Leyes de Proteccion de Datos. Si
se aplica otro mecanismo valido para la transferencia
legal de Informacién Personal reconocida por las
Leyes de Proteccion de Datos aplicables, como las
Reglas Corporativas Vinculantes del Procesador u
otro mecanismo de adecuacion legal, la transferencia
de Informacion Personal bajo este DPA se regira por
€se mecanismo.

12. Personal Information from Other
Jurisdictions. To the extent the provision of the
Services involves the transfer of Personal Information
from jurisdictions other than the EU, Switzerland, and
the UK but which has enacted Data Protection Law(s)
restricting transfers of or access to Personal
Information, Supplier shall (i) cooperate with Cargill to
execute any agreements and to implement all processes
and measures that Cargill deems appropriate to comply
with such country’s Data Protection Law(s); and (ii)
Process the Personal Information in accordance with the
“Additional Transfer Clauses” set forth in Appendix A,
to the extent that they apply to the transfer.

12. Informacion Personal de Otras
Jurisdicciones. En la medida en que la prestacion de
los Servicios implique la transferencia de Informacion
Personal desde jurisdicciones distintas de la UE, Suiza
y el Reino Unido, pero que hayan promulgado Leyes
de Proteccion de Datos que restrinjan la transferencia
o el acceso a la Informacion Personal, el Proveedor
debera (i) cooperar con Cargill para celebrar cualquier
acuerdo e implementar todos los procesos y medidas
que Cargill considere adecuados para cumplir con las
Leyes de Proteccion de Datos de dicho pais; y (ii)
procesar la Informacion personal de acuerdo con las
“Clausulas adicionales de transferencia” establecidas
en el Apéndice A, en la medida en que sean aplicables
a la transferencia.

13. Protected Health Information. If Supplier or
Supplier Personnel will have access to “protected health
information” (as such term is defined by the Health
Insurance Portability and Accountability Act of 1996,
and its implementing regulation, the Standards for
Privacy of Individually Health Information, 67 Fed.
Reg. Section 53, 182 et seq. (Aug. 14, 2002) and all
prior and subsequent provisions and federal

regulations), Supplier will execute a Business Associate

13. Informacion de Salud Protegida. Si el
Proveedor o el Personal del Proveedor tendran acceso
a “informacion de salud protegida” (segin se define
dicho término en Ila Ley de Portabilidad vy
Responsabilidad del Seguro de Salud (Health
Insurance Portability and Accountability Act) de
1996, y su reglamentacion de implementacion, las
Normas Estandar de Privacidad de la Informacion de
Salud Individual (Standards for Privacy of
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Agreement in a form acceptable to Cargill. Supplier will
comply with the terms of such Business Associate
Agreement in performing the applicable Services.

Individually Health Information), 67 Fed. Reg.
Section 53, 182 et seq. (14 de agosto de 2002) y todas
las disposiciones y reglamentaciones federales
anteriores y posteriores), el Proveedor celebrard un
Acuerdo de asociacion comercial en un formato
aceptable para Cargill. El Proveedor cumplira con los
términos de dicho Acuerdo de asociacion comercial al
prestar los Servicios correspondientes.

14. Transfers of Argentina, Brazil, Chile,

14. Transferencias de Informacion Personal de

Colombia, Costa Rica, Ecuador, Nicaragua, Mexico,

Argentina, Brasil, Chile, Colombia, Costa Rica,

Paraguay, Peru and/or Uruguay (“Latam

Ecuador, Nicaragua, México, Paraguay, Peru y/o

Countries” or individually “Latam Country”)

Uruguay  (“Paises de Latinoamérica” o

Personal Information.

individualmente “Pais de Latinoamérica).

Unless otherwise agreed, Supplier will process and store
all Personal Information of a Data Subject residing in a
Latam Country within the respective Latam Country in
which the Data Subjects reside and will not transfer,
process, maintain or remotely access Cargill's Personal
Information in any other jurisdiction or location without
Cargill's prior consent.

A menos que se acuerde lo contrario, el Proveedor
procesara y almacenara toda la Informacion Personal
de un Titular de Datos que resida en un Pais de
Latinoamérica dentro del respectivo Pais de
Latinoamérica en el que residan los Titulares de Datos
y no transferira, procesard, mantendra ni accedera de
forma remota a la Informacion Personal de Cargill en
ninguna otra jurisdiccion o ubicacion sin el
consentimiento previo de Cargill.

Supplier will not transfer Personal Information from the
Latam Countries to countries that do not provide
adequate protection without first ensuring that:

El Proveedor no transferira Datos Personales de los
Paises Latam a paises que no proporcionen una
proteccion adecuada sin antes asegurarse de que:

(1) If the Data Importer is an Affiliate of Supplier, (A)
the Data Importer, Supplier and Supplier’s other
Affiliates have adopted Binding Corporate Rules for
data processors which govern the processing of
Personal Information of the same type and for the same
purposes as the Personal Information to be processed in
connection with this Agreement; and (B) the Binding
Corporate Rules have been approved for use by a Data
Protection Authority in a Latam Country in accordance
with the applicable Data Protection Laws or, in the
absence of approval by such authority, by the European
Commission; or

(1) Si el Importador de Datos es una Afiliada del
Proveedor, (A) el Importador de Datos, el Proveedor y
las otras Afiliadas del Proveedor han adoptado Reglas
Corporativas Vinculantes para los procesadores de
datos que rigen el procesamiento de Informacion
Personal del mismo tipo y para los mismos fines que
la Informacion Personal que se procesara en relacion
con este Contrato; y (B) las Reglas Corporativas
Vinculantes han sido aprobadas para su uso por una
Autoridad de Protecciéon de Datos en un Pais de
Latinoamérica de conformidad con las Leyes de
Proteccion de Datos aplicables o, en ausencia de
aprobacion por parte de dicha autoridad, por la
Comisién Europea; o

(2) (A) standard contractual clauses approved by the
Data Protection Agencies of the Latam Countries or, in
the absence of such approval, by the European
Commission, are in place between the Cargill Affiliate
that is the Data Exporter and Supplier as the Data
Importer for the transfer of Personal Information to
Processors in countries outside the scope of the Data
Protection Laws of the Latam Countries (the Standard
Contractual Clauses); and (B) each such contract is filed

(2) (A) existen clausulas contractuales estandar
aprobadas por las Agencias de Proteccion de Datos de
los Paises de Latinoamérica o, en ausencia de dicha
aprobacion, por la Comision Europea, entre la Afiliada
de Cargill que es el Exportador de Datos y el
Proveedor como Importador de Datos para la
transferencia de Informacion Personal a Procesadores
en paises fuera del alcance de las Leyes de Proteccion
de Datos de los Paises de Latinoamérica (las Clausulas
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with the appropriate regulatory authority where
required.

Contractuales Estandar); y (B) cada uno de dichos
contratos se presenta ante la autoridad reguladora
correspondiente cuando sea necesario.

In the event that Supplier relies on a legal basis for
transferring Personal Information and such legal basis is
invalidated (e.g., by a court or competent authority),
Cargill shall have the right to suspend all data transfers
and Supplier shall cooperate in good faith with Cargill
to find an alternative legal basis.

En el caso de que el Proveedor se base en una base
legal para transferir Informacion Personal y dicha base
legal sea invalidada (por ejemplo, por un tribunal o
autoridad competente), Cargill tendra el derecho de
suspender todas las transferencias de datos y el
Proveedor cooperarda de buena fe con Cargill para
encontrar una base legal alternativa.

If Supplier deems it necessary to process Personal
Information in a manner different from that specified
above as a result of applicable laws or regulations in the
Latam Countries, Supplier will notify Cargill in writing
prior to such processing, unless such notification is
prohibited by law for reasons of public interest. Supplier
will not perform its obligations under this Agreement in
a manner that would cause Cargill to be in breach of its
obligations under the Data Protection Laws of the
Latam Countries.

Si el Proveedor considera necesario procesar
Informacion Personal de una manera distinta a la
especificada anteriormente como resultado de las leyes
o regulaciones aplicables en Latinoamérica, notificara
a Cargill por escrito antes de dicho procesamiento, a
menos que dicha notificacidon esté prohibida por ley
por razones de interés publico. El Proveedor no
cumplira con sus obligaciones en virtud del presente
Contrato de una manera que infrinja las obligaciones
de Cargill en virtud de las Leyes de Proteccion de
Datos de Latinoamérica.

For transfers involving Brazilian Personal Information,
the Processing of which is subject to Brazil’s LGPD, the
additional clauses in Appendix A will apply.

Para transferencias que envuelvan Informacion
Personal Brasilefia, cuyo Procesamiento esté sujeto a
la LGPD de Brasil, se aplicaran las clausulas
adicionales del Apéndice A.

15. California Requirements. Supplier
acknowledges and agrees that Cargill has engaged
Supplier as a “service provider” (as defined in the
CCPA) and has provided any Personal Information of
California “consumers” (as defined in the CCPA) to
Supplier under the Agreement for a “business purpose”
(as defined in the CCPA). To the extent the Processing
of Personal Information within the scope of this DPA is
subject to the CCPA, the provisions of this Clause 15
shall apply. Supplier: (1) shall at all times comply with
the CCPA, including by providing no less than the level
of privacy protection as required by the CCPA; (2) shall
not retain, use, disclose or otherwise Process Personal
Information except as necessary for the business
purposes specified in the Agreement or this DPA; (3)
shall not “sell” or “share” Personal Information as those
terms are defined under the CCPA; (4) shall not
combine any Personal Information with Personal
Information that Supplier receives from or on behalf of
any other third party or collects from Supplier’s own
interactions with Data Subjects who reside in
California, provided that Supplier may so combine
Personal Information for a purpose permitted under the
CCPA if directed to do so by Cargill or as otherwise

15. Requisitos de California. El Proveedor
reconoce y acepta que Cargill lo ha contratado como
"proveedor de servicios" (segin se define en la
CCPA) y le ha proporcionado cualquier Informacion
Personal de "consumidores" de California (segun se
define en la CCPA) en virtud del Acuerdo para un "fin
comercial" (segin se define en la CCPA). En la
medida en que el Procesamiento de Informacion
Personal dentro del alcance de este DPA esté sujeto a
la CCPA, se aplicaran las disposiciones de esta
Clausula 15. El Proveedor: (1) deberd cumplir en todo
momento con la CCPA, lo que incluye proporcionar
un nivel de proteccion de la privacidad no inferior al
requerido por la CCPA; (2) no retendra, usara,
divulgara ni procesara de otro modo Informacion
Personal, excepto cuando sea necesario para los fines
comerciales especificados en el Acuerdo o este DPA;
(3) no "vendera" ni "compartird" Informacion
Personal segtn se definen esos términos en la CCPA;
(4) no combinara ninguna Informaciéon Personal con
la Informacidn Personal que el Proveedor reciba de o
en nombre de cualquier otro tercero o que recopile de
sus propias interacciones con Titulares de Datos que
residan en California, siempre que el Proveedor pueda
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expressly permitted by the CCPA; (5) shall promptly
notify Cargill if Supplier can no longer comply with the
CCPA or its obligations under the Agreement or this
DPA, no later than five business days after Supplier
makes a determination that it can no longer meet its
obligations; and (6) agrees to refrain from taking any
action that would cause any transfers of Personal
Information to or from Cargill to qualify as “selling” or
“sharing” Personal Information. Cargill may, upon
providing reasonable notice to Supplier, take all
reasonable and appropriate steps to prevent, stop, or
remediate any unauthorized Processing of Personal
Information.

combinar la Informacion Personal para un proposito
permitido por la CCPA si Cargill asi lo indica o segun
lo permita expresamente la CCPA; (5) notificara de
inmediato a Cargill si el Proveedor ya no puede
cumplir con la CCPA o sus obligaciones en virtud del
Acuerdo o este DPA, a mas tardar cinco dias habiles
después de que el Proveedor determine que ya no
puede cumplir con sus obligaciones; y (6) se
compromete a abstenerse de realizar cualquier accion
que pudiera causar que cualquier transferencia de
Informacién Personal hacia o desde Cargill se
considere "venta" o "comparticion" de Informacion
Personal. Cargill podra, tras notificar razonablemente
al Proveedor, tomar todas las medidas razonables y
apropiadas para prevenir, detener o remediar
cualquier Procesamiento no autorizado de
Informacién Personal.
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APPENDIX A - TRANSFER CLAUSES

APENDICE A — CLAUSULAS DE
TRANSFERENCIA

“Transfer Clauses” means Module Two of the Standard
Contractual Clauses for Controller-to-Processor transfers
approved by EC Decision of 4 June 2021. For purposes of
the Transfer Clauses, Cargill is the Data Exporter and
Supplier is the Data Importer, and the following provisions
shall apply: (1) the parties’ execution of this DPA shall be
considered as signature to the Transfer Clauses; (2) Supplier
agrees to observe the terms of the Transfer Clauses without
modification, except as set out in this DPA; (3) neither
Clause 7 (optional docking clause) nor the optional
independent dispute resolution provision within Clause
11(a) of the Transfer Clauses are used; (4) Option 2 (General
Written Authorization) is selected for Clause 9(a) of the
Transfer Clauses, with respect to the use of sub-processors,
with a specific time period of thirty (30) days; (5) with
respect to Clause 12(a) of the Transfer Clauses, the parties
agree that (i) liability between the parties as contemplated in
Clause 12(a) shall be determined by any liability and/or
indemnification provisions in the Agreement; (ii) nothing in
Clause 12(a) shall change the interpretation of such liability
and/or indemnification provisions in the Agreement; and (iii)
notwithstanding this Clause of Appendix A, each party
remains liable to the Data Subject as contemplated in Clause
12 of the Transfer Clauses; (6) with respect to Clause 17 of
the Transfer Clauses, if the Agreement is not governed by
EU Member State law, the Transfer Clauses will be governed
by the law where the Data Exporter is established, unless the
Data Exporter is not located in an EU Member State, in
which case the Transfer Clauses will be governed by the laws
of the Netherlands; (7) with respect to Clause 18(b) of the
Transfer Clauses, if the Agreement does not designate an EU
Member State court as having exclusive jurisdiction to
resolve any dispute or lawsuit arising out of or in connection
with the Agreement, the parties agree that the courts of the
Netherlands shall have exclusive jurisdiction to resolve any
dispute arising from the Transfer Clauses.

“Clausulas de Transferencia” significa el Modulo
Dos de las Clausulas Contractuales Estandar para las
transferencias de Controlador de Procesamiento
aprobadas por la Decision de la CE de 4 de junio de
2021. A efectos de las Clausulas de transferencia,
Cargill es el Exportador de Datos y el Proveedor es
el Importador de Datos, y se aplicaran las siguientes
disposiciones: (1) la ejecucion del presente DPA por
las partes se considerard como la firma de las
Clausulas de Transferencia; (2) el Proveedor se
compromete a observar los términos de las Clausulas
de Transferencia sin modificaciones, salvo lo
dispuesto en el presente DPA; (3) no se utilizan ni la
Clausula 7 (clausula opcional de acoplamiento) ni la
disposicion opcional de resolucion independiente de
litigios dentro de la Clausula 11(a) de las Clausulas
de Transferencia; (4) se selecciona la Opcion 2
(Autorizacion General por Escrito) para la Clausula
9(a) de las Clausulas de Transferencia, con respecto
al uso de subprocesadores, con un plazo especifico
de treinta (30) dias; (5) con respecto a la Clausula
12(a) de las Clausulas de Transferencia, las partes
acuerdan que (i) la responsabilidad entre las partes
contemplada en la Clausula 12(a) se determinara por
cualquier disposicion de responsabilidad y/o
indemnizacion del Contrato; (ii) nada de lo dispuesto
en la Clausula 12(a) modificara la interpretacion de
dichas disposiciones de responsabilidad y/o
indemnizacion del Contrato; y (iii) no obstante lo
dispuesto en la presente clausula del Apéndice A,
cada una de las partes seguira siendo responsable
ante el Titular de los Datos seglin lo previsto en la
Clausula 12 de las Clausulas de Transferencia; (6)
con respecto a la Clausula 17 de las Clausulas de
Transferencia, si el Contrato no se rige por la
legislacién del Estado miembro de la UE, las
Cléausulas de Transferencia se regiran por la ley del
lugar donde esté establecido el Exportador de Datos,
a menos que el Exportador de Datos no esté ubicado
en un Estado miembro de la UE, en cuyo caso las
Clausulas de Transferencia se regiran por las leyes de
los Paises Bajos; (7) con respecto a la Clausula 18(b)
de las Clausulas de Transferencia, si el Contrato no
designa un tribunal de un Estado miembro de la UE
como que tenga jurisdiccion exclusiva para resolver
cualquier disputa o demanda que surja de o en
conexion con el Contrato, las partes acuerdan que los
tribunales de los Paises Bajos tendran jurisdiccion
exclusiva para resolver cualquier disputa que surja de
las Clausulas de Transferencia.
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Appendices B, C and D shall also form respective Annexes
I, II and III to the Transfer Clauses; (1) if so required by the
laws or regulatory procedures of any jurisdiction, the parties
shall execute or re-execute the Transfer Clauses as separate
documents setting out the proposed transfers of Personal
Information in such manner as may be required; and (2) in
the event the Transfer Clauses are amended, replaced, or
repealed by the European Commission or under Data
Protection Laws, the Parties agree to work in good faith to
enter into any updated version of the Transfer Clauses or
negotiate in good faith a solution to enable a transfer of
Personal Information to be conducted in compliance with
Data Protection Laws.

Los Apéndices B, C y D también formaran los
respectivos Anexos I, Il y III de las Clausulas de
Transferencia; (1) si asi lo exigen las leyes o los
procedimientos  reglamentarios de  cualquier
jurisdiccion, las partes firmaran o volveran a firmar
las Clausulas de Transferencia como documentos
separados que establezcan las transferencias
propuestas de Informacion Personal de la manera que
sea necesaria; y (2) en caso de que las Clausulas de
Transferencia sean modificadas, reemplazadas o
derogadas por la Comisién Europea o bajo las Leyes
de Proteccion de Datos, las Partes acuerdan trabajar
de buena fe para celebrar cualquier version
actualizada de las Clausulas de Transferencia o
negociar de buena fe una solucion para permitir que
se realice una transferencia de Informacion Personal
en cumplimiento con las Leyes de Proteccion de
Datos.

Switzerland. In the case of a transfer of Personal
Information, the Processing of which is subject to Swiss Data
Protection Laws, to a Third Country (either directly or via
onward transfer), unless another valid mechanism for the
lawful transfer of Personal Information recognized under
applicable Data Protection Laws applies (as set forth in
Clause 11 of the DPA), the following additional provisions
shall apply: (1) any references to the “Clauses” in the
Transfer Clauses shall include the amendments set out in this
Clause of Appendix A; (2) references to “Regulation (EU)
2016/679” or “that Regulation” are replaced by “FADP” and
references to specific Article(s) of “Regulation (EU)
2016/679” are replaced with the equivalent Article or
Section of the FADP; (3) references to “Regulation (EU)
2018/1725” are removed; (4) references to the “Union”,
“EU” and “EU Member State” are all replaced with
“Switzerland”; (5) the footnotes to the Transfer Clauses do
not apply; (6) Clause 13(a) and Part C of Annex I of the
Transfer Clauses are not used, and the competent supervisory
authority is the Switzerland Federal Data Protection and
Information Commissioner; and (7) the Transfer Clauses
shall be understood to also protect the Personal Information
of legal entities until the entry into force of the revised
FADP.

Suiza. En el caso de una transferencia de
Informacion Personal, cuyo Procesamiento esta
sujeto a las Leyes de Proteccion de Datos Suizas, a
un Tercer Pais (ya sea directamente o mediante
transferencia posterior), a menos que se aplique otro
mecanismo valido para la transferencia legal de
Informacion Personal reconocida por las Leyes de
Proteccion de Datos aplicables (como se establece en
la Clausula 11 del DPA), se aplicaran las siguientes
disposiciones adicionales: (1) cualquier referencia a
las “Clausulas” en las Clausulas de Transferencia
incluird las modificaciones establecidas en esta
Clausula del Apéndice A; (2) las referencias al
“Reglamento (UE) 2016/679” o “dicho Reglamento”
se sustituyen por “FADP” y las referencias a articulos
especificos del “Reglamento (UE) 2016/679” se
sustituyen por el articulo o seccion equivalente del
FADP; (3) se eliminan las referencias al
“Reglamento (UE) 2018/1725”; (4) las referencias a
la “Union”, la “UE” y los “Estados miembros de la
UE” se sustituyen por “Suiza”; (5) las notas a pie de
pagina de las Clausulas de Transferencia no se
aplican; (6) No se utilizan la Clausula 13(a) ni la
parte C del anexo I de las clausulas de transferencia,
y la autoridad de supervision competente es el
Comisionado Federal Suizo de Proteccion de Datos e
Informacion; y (7) las Clausulas de Transferencia se
entenderdn que también protegen la Informacion
Personal de las personas juridicas hasta la entrada en
vigor de la FADP revisada.

UK. In the case of a transfer of Personal Information, the
Processing of which is subject to UK Data Protection Laws,
to a Third Country (either directly or via onward transfer),
unless another valid mechanism for the lawful transfer of

Reino Unido. En el caso de una transferencia de
Informaciéon Personal, cuyo Procesamiento esta
sujeto a las Leyes de Proteccion de Datos del Reino
Unido, a un Tercer Pais (ya sea directamente o
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Personal Information recognized under applicable Data
Protection Laws applies (as set forth in Clause 11 of the
DPA), the following additional provisions shall apply: (1)
Part 2: Mandatory Clauses of the Approved Addendum,
being the template Addendum B.1.0 issued by the ICO and
laid before Parliament in accordance with s119A of the Data
Protection Act 2018 on 28 January 2022, as it is revised
under Section 18 of those Mandatory Clauses; (2) with
respect to Section 19 of the Approved Addendum, in the
event the Approved Addendum changes, neither party may
terminate the Addendum except as provided for in the
Agreement; and (3) any references to the “Clauses” in the
Transfer Clauses shall include the amendments set out in this
Clause of Appendix A.

mediante transferencia posterior), a menos que se
aplique otro mecanismo valido para la transferencia
legal de Informacién Personal reconocida por las
Leyes de Proteccion de Datos aplicables (como se
establece en la Clausula 11 de la DPA), se aplicaran
las siguientes disposiciones adicionales: (1) Parte 2:
Clausulas Obligatorias del Anexo Aprobado, siendo
el Anexo modelo B.1.0 emitido por la ICO y
presentado ante el Parlamento de conformidad con la
s119A de la Ley de Proteccion de Datos de 2018 el
28 de enero de 2022, tal como se revisa en la Seccion
18 de esas Clausulas Obligatorias; (2) con respecto a
la Seccion 19 del Addendum Aprobado, en caso de
que el Addendum Aprobado cambie, ninguna de las
partes podra rescindir el Addendum excepto seglin lo
dispuesto en el Acuerdo; y (3) cualquier referencia a
las “Clausulas” en las Clausulas de Transferencia
incluird las modificaciones establecidas en esta
Clausula del Apéndice A.

Additional Transfer Clauses:

Clausulas de Transferencia Adicionales:

Australia. The following provisions apply to all transfers of
Personal Information controlled by Data Exporter in
Australia: (1) when collecting, using, disclosing and storing
Personal Information provided by or on behalf of the Data
Exporter, the Data Importer must comply with the Australian
Privacy Principles; (2) to the extent Data Importer discloses
Personal Information to a third party, Data Importer shall
enter into an agreement with such third party that contains
terms no less stringent than those described under this DPA.

Australia. Las siguientes disposiciones se aplican a
todas las transferencias de Informacion Personal
controladas por el Exportador de Datos en Australia:
(1) al recopilar, usar, divulgar y almacenar Ia
Informacion Personal proporcionada por o en
nombre del Exportador de Datos, el Importador de
Datos debe cumplir con los Principios de Privacidad
Australianos; (2) en la medida en que el Importador
de Datos divulgue Informacion Personal a un tercero,
deberé suscribir un acuerdo con dicho tercero que
contenga términos no menos estrictos que los
descritos en este DPA.

Brazil. With respect to transfers involving Personal
Information whose processing is subject to the Brazilian Law
on the Protection of Personal Information (LGPD), the
following provisions shall apply: (1) the Data Exporter shall
process the Personal Information in compliance with the
LGPD and shall only provide instructions to the Data
Importer for the processing of such Personal Information that
comply with the LGPD; (2) the Data Importer shall carry out
the processing of the Personal Information in accordance
with the instructions provided by the Data Exporter or as
otherwise permitted by applicable law; (3) the Data Exporter
shall transfer Personal Information out of Brazil in
compliance with Chapter V of the LGPD; and (4) the
standard contractual clauses contained in Annex Il of
Regulation CD/ANPD N° 019, issued by the Brazilian
National Data Protection Agency (ANPD) on August 23,
2024 (“Brazil Transfer Clauses”) are hereby incorporated
into this DPA by reference, and the parties agree that the
transfer of Personal Information outside of Brazil shall be

Brasil. Con respecto a las transferencias que
envuelvan Informacion Personal cuyo procesamiento
esté sujeto a la Ley Brasilefia de Proteccion de Datos
Personales (LGPD), se aplicaran las siguientes
disposiciones: (1) el Exportador de Datos procesara
la Informacion Personal de conformidad con la
LGPD y solo proporcionara instrucciones al
Importador de Datos para el procesamiento de dicha
Informacién Personal que cumplan con la LGPD; (2)
el Importador de Datos llevara a cabo el
procesamiento de la Informacion Personal de
acuerdo con las instrucciones proporcionadas por el
Exportador de Datos o segin lo permita la ley
aplicable; (3) el Exportador de Datos transferira la
Informacion Personal fuera de Brasil de conformidad
con el Capitulo V de la LGPD; y (4) las clausulas
contractuales estandar contenidas en el Anexo II del
Reglamento CD/ANPD N.° 019, emitido por la
Agencia Nacional de Proteccién de Datos de Brasil
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governed by such Brazil Transfer Clauses, as amended or
replaced from time to time. For purposes of the Brazil
Transfer Clauses, both parties agree that: (i) the Data
Importer shall not engage in onward transfers of Personal
Information; (ii) the Data Exporter shall be responsible for
posting on its website a document containing information
about the international data transfer, including its purpose,
duration, and the rights of the Data Subjects; (iii) the Data
Exporter shall be responsible for responding to requests from
Data Subjects regarding their Personal Information, such as
requests for access, correction, and deletion; (iv) The Data
Exporter shall be responsible for notifying the ANPD and the
Data Subjects within three (3) working days of any security
incident that may pose a risk to the Data Subjects; (v) The
security measures to be implemented to protect
internationally transferred Personal Information, including
specific measures to protect sensitive data and data about
children and adolescents, and will at a minimum comply
with the security requirements in the attached Appendix C.

(ANPD) el 23 de agosto de 2024 (“Clausulas de
Transferencia de Brasil”) se incorporan por la
presente a este DPA por referencia, y las partes
acuerdan que la transferencia de Informacion
Personal fuera de Brasil se regira por dichas
Clausulas de Transferencia de Brasil, segun se
modifiquen o reemplacen ocasionalmente. Para
efectos de las Clausulas de Transferencia de Brasil,
ambas partes acuerdan que: (i) el Importador de
Datos no realizara transferencias posteriores de
Informaciéon Personal; (ii) el Exportador de Datos
sera responsable de publicar en su sitio web un
documento que contenga informaciéon sobre la
transferencia internacional de datos, incluyendo su
proposito, duracion y los derechos de los Titulares de
los Datos; (iii) el Exportador de Datos sera
responsable de responder a las solicitudes de los
Titulares de los Datos con respecto a su Informacion
Personal, tales como solicitudes de acceso,
correccion y eliminacion; (iv) El Exportador de
Datos sera responsable de notificar ala ANPD y a los
Titulares de los Datos dentro de los tres (3) dias
habiles siguientes a cualquier incidente de seguridad
que pueda suponer un riesgo para los Titulares de los
Datos; (v) Las medidas de seguridad que se
implementaran para proteger la Informacion
Personal transferida internacionalmente, incluyendo
medidas especificas para proteger datos sensibles y
datos sobre nifios y adolescentes, y cumpliran como
minimo con los requisitos de seguridad del Apéndice
C adjunto.

China. For transfers involving Personal Information, the
Processing of which is subject to Data Protection Laws in
China: (1) Personal Information shall mean Customer and
Supplier Data and Worker Data that is “personal data” or
“important data” within the meaning of Chinese Data
Protection Laws; (2) Data Exporter will not transfer Personal
Information to a place outside of China to the extent that
doing so would be prohibited by Chinese Data Protection
Laws; (3) Data Exporter shall obtain any and all necessary
consents under Chinese Data Protection Laws and meet any
other requirements under Chinese Data Protection Laws for
lawful transfers of Personal Information to a place outside of
China; (4) Data Exporter warrants and undertakes that
Personal Information have been collected, Processed and
stored in accordance with the laws applicable to Data
Exporter in China; (5) in the case of a transfer of Personal
Information from Data Exporter to a territory outside China,
it is the responsibility of Data Exporter to ensure that the
transfer is lawful and data subjects have given their
unambiguous consent to the transfer; (6) Data Importer shall
Process and use Personal Information received for purposes
as consented to by data subjects or as otherwise permitted

China. Para transferencias que envuelvan
Informaciéon Personal, cuyo Procesamiento esta
sujeto a las Leyes de Proteccion de Datos en China:
(1) Informacion Personal significara Datos de
Clientes y Proveedores y Datos de Trabajadores que
son "datos personales" o "datos importantes" dentro
del significado de las Leyes de Proteccion de Datos
en China; (2) El Exportador de Datos no transferira
Informacion Personal a un lugar fuera de China en la
medida en que hacerlo estaria prohibido por las
Leyes de Proteccion de Datos Chinas; (3) El
Exportador de Datos obtendrd todos los
consentimientos necesarios bajo las Leyes de
Proteccion de Datos Chinas y cumplira cualquier otro
requisito bajo las Leyes de Proteccion de Datos
Chinas para transferencias legales de Informacion
Personal a un lugar fuera de China; (4) El Exportador
de Datos garantiza y se compromete a que la
Informacion Personal ha sido recopilada, Procesada
y almacenada de acuerdo con las leyes aplicables al
Exportador de Datos en China; (5) en el caso de una
transferencia de Informacion  Personal  del
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under Chinese Data Protection Laws; (7) Data Importer shall
maintain the security and confidentiality of Personal
Information; (8) Data Importer shall avoid providing or
transferring the Personal Information to any third party,
except when authorized by Data Exporter and consented to
by data subjects (including to subcontractors subject to the
same obligations as Data Importer) or when required by
applicable law (e.g., when lawfully requested by competent
authorities); (9) Data Importer shall update Personal
Information according to any instructions from Data
Exporter; (10) Data Importer shall make Personal
Information accessible to Data Exporter upon reasonable
request and provide Data Exporter with information
concerning Data Importer’s security controls from time to
time wupon request; and (11) if the Cyberspace
Administration of China or other competent government
authority issues standard contractual clauses to legitimize the
transfer of Personal Information outside of China (“‘China
Transfer Clauses™), at such time the China Transfer Clauses
are hereby incorporated into this DPA by reference and the
Parties agree that the transfer of Personal Information
outside of China shall be governed by such China Transfer
Clauses as amended or replaced from time to time.

Exportador de Datos a un territorio fuera de China,
es responsabilidad del Exportador de Datos asegurar
que la transferencia sea legal y que los titulares de los
datos hayan dado su consentimiento inequivoco a la
transferencia; (6) El Importador de Datos procesara
y usara la Informacion Personal recibida para los
fines consentidos por los titulares de los datos o
segun lo permitan las Leyes de Proteccion de Datos
de China; (7) El Importador de Datos mantendra la
seguridad y confidencialidad de la Informacion
Personal; (8) El Importador de Datos evitara
proporcionar o transferir la Informacion Personal a
terceros, excepto cuando lo autorice el Exportador de
Datos y lo consientan los titulares de los datos
(incluidos los subcontratistas sujetos a las mismas
obligaciones que el Importador de Datos) o cuando
lo requiera la ley aplicable (por ejemplo, cuando lo
soliciten legalmente las autoridades competentes);
(9) El Importador de Datos actualizara la
Informacion  Personal de acuerdo con las
instrucciones del Exportador de Datos; (10) El
Importador de Datos hara que la Informacion
Personal sea accesible al Exportador de Datos
cuando se lo solicite razonablemente y le
proporcionard informacion sobre los controles de
seguridad del Importador de Datos de vez en cuando
cuando se lo solicite; y (11) si la Administraciéon del
Ciberespacio de China u otra autoridad
gubernamental ~ competente  emite  clausulas
contractuales estandar para legitimar la transferencia
de Informacion Personal fuera de China (“Clausulas
de Transferencia de China”), en ese momento las
Cléausulas de Transferencia de China se incorporan
por la presente a este DPA por referencia y las Partes
acuerdan que la transferencia de Informacion
Personal fuera de China se regira por dichas
Clausulas de Transferencia de China, segin se
modifiquen o reemplacen periddicamente.

Russia. For transfers of Personal Information, the
Processing of which is subject to Data Protection Laws in
Russia: (1) Personal Information (Data) shall mean - any
information related directly or indirectly to a certain or
identifiable physical person (individual). (2) Data Exporter
shall obtain any and all necessary consents under Russian
Data Protection Laws and meet any other requirements under
Russian Data Protection Laws for lawful transfers of
Personal Information to a place outside of Russia; (3) when
collecting personal data, including using the information and
telecommunication network called the internet, data
operators shall ensure the recording, systematization,
accumulation, storage, clarification (updating,
modification), extraction of personal data of the citizens of
the Russian Federation using databases located within the
territory of the Russian Federation; (4) in the case of a

Rusia. Para las transferencias de informacion
personal, cuyo procesamiento esté sujeto a las Leyes
de Proteccion de Datos en Rusia: (1) Informacion
Personal (Datos) significara: cualquier informacion
relacionada directa o indirectamente con una persona
fisica determinada o identificable (individuo). (2) El
Exportador de Datos debera obtener todos los
consentimientos necesarios bajo las Leyes de
Proteccion de Datos de Rusia y cumplir con cualquier
otro requisito bajo las Leyes de Proteccion de Datos
de Rusia para transferencias legales de Informacion
Personal a un lugar fuera de Rusia; (3) al recopilar
datos personales, incluido el uso de la red de
informacion y telecomunicaciones llamada Internet,
los operadores de datos garantizaran el registro, la
sistematizacion, la acumulacion, el almacenamiento,
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transfer of Personal Information from Data Exporter to a
territory outside Russia, it is the responsibility of Data
Exporter to ensure:

la aclaracion (actualizacion, modificacion) y la
extraccion de datos personales de los ciudadanos de
la Federacion de Rusia utilizando bases de datos
ubicadas en el territorio de la Federacion de Rusia;
(4) en el caso de una transferencia de informacion
personal del exportador de datos a un territorio fuera
de Rusia, es responsabilidad del exportador de datos
garantizar:

- that the transfer is lawful and data subjects have given their
unambiguous consent to the transfer;

- que la transferencia sea licita y los interesados
hayan dado su consentimiento inequivoco a la
transferencia;

- the database where the Personal data should be initially
recorded into, as well as stored and updated at a later stage,
must be located in Russia (“primary database”). After that,
information from such “primary databases” can be
transferred to databases located outside of Russia
(“secondary databases”); and

- la base de datos en la que se registraran inicialmente
los datos personales, asi como en la que se
almacenaran y actualizaran posteriormente, debe
estar ubicada en Rusia (“base de datos primaria™).
Posteriormente, la informacion de dichas “bases de
datos primarias” podré transferirse a bases de datos

ubicadas fuera de Rusia (“bases de datos
secundarias™); y
- the recording, systematization, accumulation, storage, | - el registro, sistematizaciéon, acumulacion,
clarification (updating, modification), extraction of personal | almacenamiento, aclaracion (actualizacion,

data of the citizens of the Russian Federation using databases
located within the territory of the Russian Federation.

modificacidn), extraccioén de datos personales de los
ciudadanos de la Federacion de Rusia utilizando
bases de datos ubicadas en el territorio de la
Federacion de Rusia.

(5) Data Importer shall Process and use Personal Information
received for purposes as consented to by data subjects or as
otherwise permitted under Russian Data Protection Laws;
(6) Data Importer shall maintain the security and
confidentiality of Personal Information; (7) Data Importer
shall avoid providing or transferring the Personal
Information to any third party, except when authorized by
Data Exporter and consented to by data subjects (including
to subcontractors subject to the same obligations as Data
Importer) or when required by applicable law (e.g., when
lawfully requested by competent authorities); (8) Data
Importer shall update Personal Information according to any
instructions from Data Exporter; (9) Data Importer shall
make Personal Information accessible to Data Exporter upon
reasonable request and provide Data Exporter with
information concerning Data Importer’s security controls
from time to time upon request.

(5) El Importador de Datos debera Procesar y utilizar
la Informacion Personal recibida para los fines
consentidos por los Titulares de los Datos o segtin lo
permitan las Leyes de Proteccion de Datos de Rusia;
(6) El Importador de Datos debera mantener la
seguridad y confidencialidad de la Informacion
Personal; (7) El Importador de Datos debera evitar
proporcionar o transferir la Informacion Personal a
terceros, excepto cuando esté autorizado por el
Exportador de Datos y consientan los Titulares de los
Datos (incluidos los subcontratistas sujetos a las
mismas obligaciones que el Importador de Datos) o
cuando lo requiera la ley aplicable (por ejemplo,
cuando lo soliciten legalmente las autoridades
competentes); (8) El Importador de Datos debera
actualizar la Informacion Personal de acuerdo con las
instrucciones del Exportador de Datos; (9) El
Importador de Datos debera hacer accesible la
Informacion Personal al Exportador de Datos cuando
se lo soliciten razonablemente y proporcionar al
Exportador de Datos informacion sobre los controles
de seguridad del Importador de Datos cuando se lo
soliciten.
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APPENDIX B —- DESCRIPTION OF THE
TRANSFER

APENDICE B - DESCRIPCION DE LA
TRANSFERENCIA

A. LIST OF PARTIES

A.LISTA DE PARTES

Data exporter(s): Cargill

Exportador(es) de Datos: Cargill

Contact: Data protection enquiries can be addressed by e-
mail to Global Privacy Office at privacy@cargill.com.

Contacto: Las consultas sobre proteccion de Datos
pueden dirigirse por correo electronico a la Oficina de
Privacidad Global en privacy@cargill.com.

Role (controller/processor): Data Controller

Rol (controlador/procesador): Controlador de Datos

Data importer(s): Supplier

Datos del importador (es): Proveedor

Role: Data Processor

Rol: Procesador de Datos

Activities relevant to the data transferred under these
Clauses: The data importer provides services to the data
exporter in accordance with the Agreement.

Actividades relevantes para los datos transferidos bajo
estas Clausulas: El importador de datos proporciona
servicios al exportador de datos de conformidad con el
Contrato.

B. DESCRIPTION OF TRANSFER

B. DESCRIPCION DE LA TRANSFERENCIA

Categories of data subject

Categorias de interesados

Farmers and/or producers and/or their employees in the
supply chain.

Agricultores y/o productores y/o sus empleados en la
cadena de suministro.

Categories of personal data

Categorias de datos personales

Name, address and email; Polygon or GPS point of
production location (farm or concession); product
description (including type of product, volume, production
date and origin country), data to be provided as evidence of
compliance with Art. 3(b) in connection with 2(4) of the
EUDR such as, but not limited to e.g. land use or
registration details, tax related info.

Nombre, direccidon y correo electronico; Poligono o
punto GPS de ubicacion de la produccion (granja o
concesion); Descripcion del producto (incluyendo tipo
de producto, volumen, fecha de produccién y pais de
origen), datos que deben proporcionarse como
evidencia del cumplimiento del Art. 3(b) en relacion
con el 2(4) del EUDR como, por ejemplo, pero sin
limitarse a ello, detalles de uso o registro de la tierra,
informacioén relacionada con impuestos.

Sensitive data transferred.

Transferencia de datos sensibles.

No sensitive Personal Information is intended on being
Processed by the Supplier on behalf of Cargill.

El Proveedor no tiene intencién de procesar ninguna
Informacion Personal sensible en nombre de Cargill.

The frequency of the transfer (e.g. whether the data is
transferred on a one-off or continuous basis)

La frecuencia de la transferencia (p. ej., si los datos se
transfieren de forma puntual o continua).

Continuous, for the duration of the Agreement.

Continua, durante la vigencia del Contrato.

Nature of the processing and Purpose of the data transfer
and further processing

Naturaleza del procesamiento y proposito de la
transferencia de datos y su posterior procesamiento.

Collecting, accessing, storing, hosting, and erasure or
destruction of Personal Information to enable the Supplier
to perform its obligations under the Agreement to assist
Cargill and Cargill’s buyers to comply with the EUDR in
accordance with Cargill’s instructions.

Recopilacion, acceso, almacenamiento, alojamiento y
eliminacion o destruccion de informacion personal
para que el Proveedor pueda cumplir con sus
obligaciones en virtud del Acuerdo y ayudar a Cargill
y a sus compradores a cumplir con el EUDR, de
acuerdo con las instrucciones de Cargill.

The period for which the personal data will be retained, or,
if that is not possible, the criteria used to determine that
period

El periodo durante el cual se conservaran los datos
personales o, de no ser posible, los criterios utilizados
para determinar dicho periodo.

For the duration of the Agreement or for a duration of 6
years, whichever is longer, unless otherwise set out under
this DPA or as agreed by the parties in writing.

Durante la vigencia del Acuerdo o por un periodo de 6
afos, el que sea mayor, a menos que se establezca lo
contrario en este DPA o segun lo acordado por escrito
entre las partes.

For transfers to (sub-) processors, also specify subject
matter, nature and duration of the processing

Para las transferencias a (sub)procesadores,
especifique también el objeto, la naturaleza y la
duracion del procesamiento
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Any sub-processor must be agreed separately in writing
between the parties.

Cualquier subprocesador debera ser acordado por
separado y por escrito entre las partes.

C. COMPETENT SUPERVISORY AUTHORITY

C. AUTORIDAD DE SUPERVISION
COMPETENTE

Identify the competent supervisory authority/ies in
accordance with Clause 13

Identifique la autoridad o autoridades de supervision
competentes de conformidad con la Clausula 13

With respect to Clause 13(a) of the Transfer Clauses: (1)
where the Data Exporter is established in an EU Member
State, the supervisory authority with responsibility for
ensuring compliance with GDPR as regards the data
transfer shall act as the competent supervisory authority
with respect to Personal Information subject to this DPA;
(2) where the Data Exporter is not established in an EU
Member State, but falls within the territorial scope of the
GDPR in accordance with its Article 3(2) and has
appointed a representative pursuant to GDPR Article 27(1),
the supervisory authority of the Netherlands shall act as the
competent authority with respect to Personal Information
subject to this DPA; and (3) where the Data Exporter is not
established in an EU Member State, but falls within the
territorial scope of the GDPR in accordance with its Article
3(2) without having to appoint a representative pursuant to
Article 27(1), the Netherlands shall act as the competent
supervisory authority with respect to Personal Information
subject to this DPA.

Con respecto a la Clausula 13(a) de las Clausulas de
Transferencia: (1) cuando el Exportador de Datos esté
establecido en un Estado miembro de la UE, la
autoridad de supervision responsable de garantizar el
cumplimiento del GDPR en lo que respecta a la
transferencia de datos actuard como autoridad de
supervision competente con respecto a la Informacion
personal sujeta a este DPA; (2) cuando el Exportador
de datos no esté establecido en un Estado miembro de
la UE, pero se encuentre dentro del ambito territorial
del GDPR de conformidad con su articulo 3 (2) y haya
designado un representante de conformidad con el
articulo 27 (1) del GDPR, la autoridad de supervision
de los Paises Bajos actuard como autoridad
competente con respecto a la Informacion Personal
sujeta a este DPA; y (3) cuando el Exportador de Datos
no esté establecido en un Estado miembro de la UE,
pero entre en el ambito territorial del GDPR de
conformidad con su Articulo 3(2), sin tener que
nombrar a un representante con arreglo al articulo
27(1), los Paises Bajos actuaran como autoridad de
control competente con respecto a la informacion
personal sujeta al presente DPA.

19

Rev. April 2025




APPENDIX C - TECHNICAL AND ORGANISATIONAL
MEASURES

APENDICE C —- MEDIDAS TECNICAS Y
ORGANIZACIONAIS

INCLUDING TECHNICAL AND ORGANISATIONAL
MEASURES TO ENSURE THE SECURITY OF THE
DATA

INCLUYENDO MEDIDAS TECNICAS Y
ORGANIZACIONAIS PARA GARANTIZAR LA
SEGURIDAD DE LOS DATOS

The technical and organizational security measures shall include
those set out in the Agreement between the parties, as well as
those described below. In the event of a conflict between the
Agreement, or those described in this Appendix C, the more
stringent terms and conditions shall prevail.

Las medidas técnicas y organizacionais de seguridad
deberan incluir las establecidas en el Contrato entre las
partes, asi como las que se describen a continuacion.
En caso de conflicto entre el Contrato o los términos y
condiciones descritos en este Apéndice C,
prevaleceran los términos y condiciones mas estrictos.

Supplier must comply with the following minimum security
requirements:

El Proveedor deberd cumplir con los siguientes
requisitos minimos de seguridad:
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1 Inventory

1 Inventario

2 Configuration Management

2 Gestion de la Configuracion

3 Vulnerability Management

3 Gestion de Vulnerabilidades

4 Malware Protection

4  Proteccion contra malware

5 Life Cycle

5 Ciclo Vital

6 Patching

Rev. April 2025

Maintain an accurate and up to date inventory of systems connected to and software
running on your network.

Mantenga un inventario preciso y actualizado de los sistemas conectados a su red y
del software que se ejecuta en ella.

Consistently apply and manage secure configurations on your systems, applications
and network devices and have mechanisms to detect and correct configuration drift.

Aplique y administre consistentemente configuraciones seguras en sus sistemas,
aplicaciones y dispositivos de red y tenga mecanismos para detectar y corregir
desviaciones de configuracion.

Perform at least monthly vulnerability scans and remediate critical and high
vulnerabilities within thirty days of discovery? (Critical and high refer to ratings
defined by CVSS. Remediate means to mitigate the risk by patching, adjusting
configurations or other appropriate actions.)

(Realizar andlisis de vulnerabilidades al menos una vez al mes y remediar las
vulnerabilidades criticas y altas dentro de los treinta dias posteriores a su
descubrimiento? (Criticas y altas se refieren a las clasificaciones definidas por
CVSS. Remediar significa mitigar el riesgo mediante parches, ajustes de
configuracion u otras acciones apropiadas).

Have malware defense mechanisms in place that are deployed on all your
computing devices and are configured to perform at least weekly scans and to get
daily and automatic file definition updates from a trusted source.

Disponer de mecanismos de defensa contra el malware implantados en todos los
dispositivos informaticos y configurados para realizar al menos analisis semanales y
obtener actualizaciones diarias y automaticas de las definiciones de archivos de una
fuente de confianza.

All running versions of operating systems, virtualization, networking, middleware,
databases and application software in your environment are supported by the
corresponding vendor.

Todas las versiones de sistemas operativos, virtualizacion, redes, middleware, bases
de datos y software de aplicacion de su entorno son compatibles con el proveedor
correspondiente.

Apply high severity security patches within 30 days of release and all other security
patches within 90 days, where patch priorities are based on Common Vulnerability
Scoring System (CVSS) ratings, or some other rating system? (High severity refer
to Critical and Important patch ratings as defined by industry leaders like Microsoft,
Red Hat, etc.)
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(Aplicar parches de seguridad de alta gravedad en un plazo de 30 dias a partir de la
publicacion y todos los demas parches de seguridad en un plazo de 90 dias, cuando
las prioridades de los parches se basen en las calificaciones del Sistema de
puntuacion de vulnerabilidades comunes (CVSS) o en algtn otro sistema de
calificacion? (Por alta gravedad se entienden las calificaciones de parches criticos e
importantes definidas por lideres del sector como Microsoft, Red Hat, etc.).

Have processes and tools used to properly back up customer information or
services, protect the backups against tampering and a proven methodology for the
timely recovery of information or services.

Disponer de procesos y herramientas utilizados para realizar backups adecuados de
la informacion o los servicios de los clientes, proteger los backups contra la
manipulacion y una metodologia probada para la recuperacion oportuna de la
informacion o los servicios.

Use processes and tools to track/control/prevent/correct the use, assignment and
configuration of administrative privileges on computers, networks and applications.

Utilizar procesos y herramientas para rastrear/controlar/prevenir/corregir el uso, la
asignacion y la configuracion de privilegios administrativos en ordenadores, redes y
aplicaciones.

Use mechanisms to segregate and protect internal networks from untrusted
networks.

Utilizar mecanismos para segregar y proteger las redes internas de las redes que no
son confiables.

Have mechanisms to collect, manage and analyze event audit logs to help in
detecting, understanding and recovering from an attack.

Disponer de mecanismos para recopilar, administrar y analizar registros de
auditoria de eventos para ayudar a detectar, comprender y recuperarse de un ataque.
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