Cargill EUDR Data Privacy Terms and Conditions

Termos e Condicoes de Privacidade de Dados EUDR
Cargill

A. Where possible, any information will be
anonymized prior to sharing between the parties or with
any other party. If information disclosed is Personal
Information and the Supplier is a Data Processor, the
terms of the Cargill Data Processing Addendum below
shall apply (Personal Information and Data Processor
are defined therein).

A. Quando possivel, qualquer informagdo sera
anonimizada antes de ser compartilhada entre as partes ou
com qualquer outra parte. Se as informagoes divulgadas
forem Informacdes Pessoais ¢ o Fornecedor for um
Processador de Dados, os termos do Adendo de
Processamento de Dados Cargill abaixo se aplicam
(Informagdes Pessoais e Processador de Dados sdo
definidos nele).

B By providing information to Cargill, the
Supplier and third parties in the supply chain agree to
processing of Personal Information contained therein,
including (but not limited to) geolocation/polygon plot
data, for purposes including EUDR compliance. Cargill
can disclose information shared as required, including
(but not limited to) on request by a regulator, to
customers or for audit purposes. The Supplier confirms
that Personal Information has been processed in
accordance with applicable law, including procuring
consent from any relevant data subject, establishing any
other lawful basis for the processing of Personal
Information, and/or providing notice to any relevant
third party about processing of Personal Information.
Cargill’s Business Information Notice, available at
www.cargill.com/page/business-notice, provides more
details on how Cargill processes personal information in
a business context.

B. Ao fornecer informagdes para Cargill, o Fornecedor
e terceiros na cadeia de suprimentos concordam em
processar Informagdes Pessoais contidas nesses, inclusive
(mas nao limitado a) dados de geolocalizagdo e grafico de
poligonos, para os fins inclusive a conformidade EUDR.
Cargill pode divulgar as informag¢des compartilhadas
como requeridas, inclusive (mas ndo limitado a) quando
solicitado por um regulador, para clientes ou para fins de
auditoria. O Fornecedor confirma que Informagdes
Pessoais foram processadas de acordo com a lei aplicéavel,
inclusive obtendo o consentimento de quaisquer titulares
de dados relevantes, estabelecendo quaisquer outras bases
legais para o processamento de Informagdes Pessoais, e/ou
fornecendo notificagdo para quaisquer terceiros relevantes
sobre o processamento de Informagdes Pessoais. A
Notificagdo de Informacdo Comercial da Cargill,
disponivel em www.cargill.com/page/business-notice,
fornece mais detalhes sobre como Cargill processa
informagdes pessoais no contexto comercial.

Data Processing Addendum for Data Processors

Adendo de Processamento de Dados para
Processadores de Dados

1. Scope of Applicability. If Supplier will Process
any Personal Information, the terms of this Data
Processing Addendum (“DPA”) shall govern Supplier’s
Processing of such Personal Information in addition to
the obligations set forth in the Terms and Conditions
agreed between the parties (also referred to herein as the
Agreement). In the event of any conflict or
inconsistency between the terms of the Agreement and
this DPA, the terms of the DPA shall prevail.

1. Escopo de Aplicabilidade. Se o Fornecedor for
Processar quaisquer Informacgdes Pessoais, os termos deste
Adendo de Processamento de Dados (“DPA”) regem o
Processamento do Fornecedor de tais Informagoes
Pessoais, além das obrigagdes estabelecidas nos Termos e
Condigoes acordados entre as partes (também referido no
presente como o Contrato). No caso de qualquer conflito
ou inconsisténcia entre os termos do Contrato e este DPA,
os termos do DPA prevalecem.

2. Definitions. “Data Protection Laws” means
all applicable laws, rules, regulations, and ordinances
relating to the Processing of Personal Information, as
they now exist or are hereafter amended, including
without limitation: Australia’s Privacy Act 1988 (Cth)
and Australian Privacy Principles or any equivalent
privacy principles that take their place; Brazil’s General
Data Protection Law, Brazilian Law 13.709/2018

2. Definicoes. “Leis de Protecio de Dados”
significam todas as leis aplicaveis, regras, regulamentos e
decretos relacionados ao Processamento de Informagdes
Pessoais, como existirem agora ou doravante alteradas,
inclusive, sem limitacao: Lei de Privacidade da Australia
de 1988 (Cth) e Principios de Privacidade Australianos ou
quaisquer principios equivalentes que estejam em vigor;
Lei Geral de Protecdo de Dados do Brasil (“LGPD”); Lei
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(“LGPD”); Canada’s Personal Information Protection
and Electronic Documents Act and applicable federal,
provincial, and territorial privacy laws (“PIPEDA”);
China’s Cyber Security Law, Information Security
Technology — Personal Information  Security
Specification (GB/T 35273), and Personal Information
Protection Law (“Chinese Data Protection Laws”);
the European Union’s (“EU”) Regulation 2016/679
(General Data Protection Regulation) (“GDPR”) and
relevant implementing acts by the Member States of the
European Union; Japan’s Act on the Protection of
Personal Information (Act No. 57 0f 2003, as amended);
Singapore’s Personal Data Protection Act 2012 and
implementing measures; Switzerland’s Federal Act on
Data Protection of June 19, 1992, the Ordinance to the
Federal Act on Data Protection (“FADP”), and the
Ordinance on Data Protection Certification, and all
Swiss laws relating to the processing of personal
information under this DPA (collectively, “Swiss Data
Protection Laws”); the United Kingdom (“UK”)
General Data Protection Regulations, as it forms part of
the law of England and Wales, Scotland and Northern
Ireland by virtue of section 3 of the European Union
(Withdrawal) Act 2018 (“UK GDPR”), UK Data
Protection Act of 2018, and all UK laws relating to the
processing of personal information under this DPA
(collectively, “UK Data Protection Laws™); and U.S.
state and federal laws and their accompanying
regulations, including the California Consumer Privacy
Act of 2018, as amended by the California Privacy
Rights Act of 2020 (“CCPA”). “Data Subject
Request” means any request by or on behalf of a unique
person who can be identified, directly or indirectly, by
Personal Information or to whom the Personal
Information relates (“Data Subject”) to exercise the
rights afforded to them by Cargill or by Data Protection
Laws, including without limitation rights of access,
deletion, to opt out of certain Processing, and other
rights. “Personal Information” means information
provided by or on behalf of Cargill, or collected by
Supplier on behalf of Cargill, in connection with
Supplier’s performance of the Services pursuant to the
Agreement and which relates to an identified or
1dentifiable household or individual; for the avoidance
of doubt, Personal Information shall be understood to
include “personal data”, “personal information”,
“personally identifiable information” and equivalent
terms  under applicable Data Protection Laws.
“Process” and variations thereof (e.g., “Processing”)
means any operation or set of operations which is
performed on Personal Information or on sets of
Personal Information, whether or not by automated
means, such as collection, recording, organization,
structuring, storage, adaptation, alteration, retrieval,

de Protecdo de Informacdes Pessoais e Documentos
Eletronicos do Canada e leis federais, provinciais e
territoriais aplicavel (“PIPEDA”); Lei de Seguranca
Cibernética, Tecnologia de Seguranca da Informacdo —
Especificagdo de Seguranca de Informacdo Pessoal da
China (GB/T 35273), e Lei de Protecdo de Informacao
Pessoal (“Leis de Protecio de Dados Chineses”); O
Regulamento da Unido Europeia (“UE”) 2016/679
(Regulamento de Protegao de Dados Gerais) (“GDPR”) ¢
leis de implantagdo relevantes por Estados Membros da
Unido Europeia; Lei do Japao de Protecao de Informagdes
Pessoais (Lei No. 57 de 2003, conforma alterada); Lei de
Protecdo de Dados Pessoais de Singapura 2012 e medidas
de implantagdo; Lei Federal Suica sobre Prote¢ao de
Dados de 19 de junho de 1992, o Decreto da Lei Federal
sobre Protecdo de Dados (“FADP”), ¢ o Decreto sobre
Certificagdo de Protecdo de Dados, e todas as leis Suicas
relacionada ao processamento de informagodes pessoais de
acordo com este DPA (coletivamente “Leis de Protecao
de Dados Sui¢a”); os Regulamentos de Prote¢ao de Dados
Gerais do Reino Unido (“UK”), uma vez que faz parte da
lei da Inglaterra e Pais de Gales, Escocia e Irlanda do Norte
devido a se¢do 3 da Lei da Unido Europeia (Retirada) 2018
(“UK GDPR?”), Lei de Prote¢ao de Dados do Reino Unido,
e todas as leis do Reino Unido relacionadas com o
processamento de informagdes pessoais de acordo com
este DPA (coletivamente “Leis de Protecao de Dados do
Reino Unido”); ¢ as leis federais e estaduais dos EUA e
seus regulamentos anexos, inclusive a Lei de Privacidade
do Cliente da Califérnia de 2018, conforme alterada pela
Lei de Direitos de Privacidade da Califérnia de 2020
(“CCPA™). “Solicitacao do Titular de Dados” significa
qualquer solicitagdo por ou em nome de uma pessoa Unica
que possa ser identificada direta ou indiretamente, por
Informacgdes Pessoais ou a quem as Informagdes Pessoais
se refiram (“Titular dos Dados”) para exercer os direitos
concedidos a eles pela Cargill ou pelas Leis de Protecdo de
Dados, inclusive sem limitacdo de direitos de acesso,
exclusdo, ndo participagdo em certos Processamentos, e
outros direitos. “Informacdes Pessoais” significam as
informacgdes fornecidas por ou em nome da Cargill, ou
coletadas pelo Fornecedor em nome da Cargill, em
associacdo com o desempenho do Fornecedor dos Servigos
de acordo com o Contrato e que se refiram a uma familia
ou pessoa identificavel; para evitar davida, Informacgdes
Pessoais serdo interpretadas como incluindo “dados
pessoais”, “informacgdes pessoais”, “informagdes de
identificagdo pessoal” e termos equivalentes de acordo
com as Leis de Protecdo de Dados aplicavel. “Processo”
e variacOes desse (ex. “Processamento” significa qualquer
operacdo ou conjunto de operacdes que sejam realizadas
em Informagdes Pessoais ou conjuntos de Informagdes
Pessoais, sendo ou ndo por meios automatizados, tais
como a coleta, registro, organizagdo, estruturagdo,
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consultation, use, disclosure by transmission,
dissemination or otherwise making available, alignment
or combination, restriction, erasure, or destruction.
“Personnel” means the employees, agents, contractors,
and representatives of a party and its subcontractors,
whether or not subcontractors are affiliates of such
party. “Data Controller,” “Data Exporter,” “Data
Importer,” “Data Processor,” and “Personal Data
Breach” have the respective meanings given in the
GDPR and applicable Data Protection Laws.

armazenagem, adaptacdo, alteragdo, resgate, consulta, uso,
divulgagdo por transmissdo, disseminacdo ou de outra
forma tornando disponivel, alinhamento ou combinagao,
restri¢do, apagamento ou destrui¢do. “Pessoal” significa
os funcionarios, agentes, contratadas e representantes de
uma parte e suas subcontratadas, sendo ou ndo as
subcontratadas afiliadas de tal parte. “Controlador de
Dados”, “Exportador de Dados”, “Importador de
Dados”, “Processador de Dados” ¢ “Violacao de Dados
Pessoais” t€m os respectivos significados atribuidos no
GDPR e Leis de Protecdo de Dados aplicavel.

3. General Privacy Obligations and Permitted
Use. With respect to the Processing of Personal
Information in connection with the Agreement, Supplier
will at all times comply with applicable Data Protection
Laws. With respect to Personal Information, Cargill is
the Data Controller and Supplier is the Data Processor.
Supplier will Process Personal Information only as
directed in the Agreement, this DPA, or other written
instructions  from  Cargill  (collectively, the
“Instructions”). Supplier will not (and will ensure
Supplier Personnel do not) Process Personal
Information for any purpose or to any extent other than
as necessary to fulfill Supplier’s obligations under this
Agreement or applicable Data Protection Laws, or as
otherwise specified in the Instructions. If Supplier is
legally required to Process Personal Information other
than as specified in the Instructions, it will notify Cargill
before such Processing occurs, unless the law requiring
such Processing prohibits such advance notice; in that
case, Supplier will notify Cargill as soon as legally
permitted. Supplier will promptly notify Cargill if
Supplier reasonably believes that any instruction from
Cargill is inconsistent with Supplier’s obligations under
Data Protection Laws. Supplier will not perform its
obligations under the Agreement so as to cause Cargill
to breach its obligations under Data Protection Laws.

3. Obrigacdes de Privacidade Geral e Uso
Permitido. Com relagdo ao Processamento de
Informagdes Pessoais em conexdo com o Acordo, o
Fornecedor cumprira em todos os momentos com as Leis
de Protecdo de Dados aplicdvel. Com relacdo as
Informagdes Pessoais, Cargill ¢ o Controlador de Dados e
o Fornecedor ¢ o Processador de Dados. O Fornecedor
somente Processara Informacdes Pessoais quando
instruido no Contrato, este DPA ou outras instrugdes por
escrito da Cargill (coletivamente, as “Instrucdes”). O
Fornecedor ndo (e ird garantir que o Pessoal do Fornecedor
ndo o faga) Processara Informacdes Pessoais para qualquer
finalidade ou em qualquer outra maneira além do
necessario para cumprir com as obrigagdes do Fornecedor
neste Contrato ou as Leis de Prote¢ao de Dados aplicaveis,
ou quando de outra forma especificado nas Instrugdes. Se
o Fornecedor for legalmente solicitado a Processar
Informagdes Pessoais diferentes das especificadas nas
Instrugdes, Cargill devera ser notificada antes do
Processamento ocorrer, a menos que a lei exigindo tal
Processamento proiba o referido aviso prévio; nesse caso,
o Fornecedor notificara Cargill assim que legalmente
permitido. O Fornecedor ndo cumprird com suas
obrigacdes neste Contrato de forma a fazer com que
Cargill viole suas obrigacdes sob as Leis de Protecdo de
Dados.

4. Confidentiality. Supplier will ensure that its
Personnel who have access to Personal Information are
both (1) informed of the confidential nature of Personal
Information and obliged to keep such Personal
Information confidential; and (2) aware of Supplier’s
duties and their personal duties and obligations under
the Agreement and this DPA, including as relates to
applicable Data Protection Laws.

4. Confidencialidade. O Fornecedor garantira que
seu Pessoal que tiver acesso a Informagdes Pessoais
estejam ambos: (1) informados sobre a natureza de
confidencialidade das Informagdes Pessoais e obrigados a
manter tais Informagdes Pessoais em sigilo; e (2) cientes
dos deveres do Fornecedor e dos deveres e obrigacdes do
seu pessoal nos termos do Contrato e esse DPA, inclusive
quando se referir as Leis de Protecdo de Dados.

5. Description_of Data Processing. The subject
matter of the Processing is the provision of the Services,
and the Processing will be carried out for the duration
of the Agreement or as otherwise specified in the
Instructions. Appendices B and C to this DPA, which

5. Descricio _de Processamento de Dados. O
assunto do Processamento € o fornecimento de Servigos, e
o Processamento sera realizado pela duragdo do Contrato
ou conforme de outra forma especificado nas Instrugdes.
Os Apéndices B e C deste DPA, que detalham as partes, a
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detail the parties, the nature and purpose of the
Processing, the types of Personal Information and
categories of Data Subjects, and technical and
organizational security measures, form an integral part
of this DPA.

natureza e objetivo do Processamento, os tipos de
Informacdes Pessoais e categorias dos Titulares de Dados,
e medidas de seguranga técnica e organizacional, formam
parte integrante deste DPA.

6. Return __or _ Destruction _of  Personal
Information. Upon termination of the Agreement or as
otherwise specified in the Instructions, Supplier will, at
Cargill’s election, destroy or return to Cargill all
Personal Information (including all copies of Personal
Information) in its possession or control (including any
Personal Information subcontracted to a third party for
Processing) unless otherwise required by relevant Data
Protection Laws.

6. Devolucdo ou Destruicio de Informacées
Pessoais. Mediante o término do Contrato ou quando de
outra forma especificado nas Instrugoes, o Fornecedor
devera, a critério da Cargill, destruir e devolver para
Cargill todas as Informacgdes Pessoais (inclusive todas
copias de Informagoes Pessoais) em sua posse ou controle
(inclusive quaisquer Informagdes Pessoais subcontratada a
terceiros para Processamento) a menos que de outra forma
exigido pelas Leis de Prote¢do de Dados relevante.

7. Data Security and Breach Notification.
Supplier will implement appropriate technical and
organizational security measures to ensure a level of
security appropriate to the risks presented by the
Processing and nature of the Personal Information, as
set forth in Appendix C, and will implement controls
and policies designed to detect and promptly respond to
incidents. If Supplier has knowledge of any actual or
highly suspected Personal Data Breach, Supplier will:
(1) promptly (but in any event within twenty-four (24)
hours) report such actual or highly suspected Personal
Data Breach to Cargill, including a description of the
nature and anticipated consequences of the actual or
highly suspected Personal Data Breach; (2) mitigate, to
the extent practicable, any harmful effects of such
Personal Data Breach; and (3) cooperate with Cargill in
providing any notices that Cargill deems appropriate
and coordinate any public statements. If any data
incident involving Personal Information is attributable
to a breach by Supplier or its Personnel of Supplier’s
obligations under this Agreement, Supplier will bear
(A) the costs incurred by Supplier in complying with its
legal obligations under this Agreement, and (B) in
addition to any other damages for which Supplier may
be liable for under this Agreement, the following costs
incurred by Cargill in responding to such breach, to the
extent applicable: (1) the cost of providing notice to
affected individuals, (2) the cost of providing notice to
government agencies, credit bureaus, and/or other
required entities, (3) the cost of providing affected
individuals with credit monitoring services for a specific
period not to exceed twelve (12) months, to the extent
the incident could lead to a compromise of the data
subject’s credit or credit standing, (4) call center support
for such affected individuals for a specific period not to
exceed thirty (30) days, and (5) the cost of any measures
required under applicable law._

7. Seguranca de Dados e Notificacio de Violacio.
O Fornecedor implantara medidas de seguranca técnicas e
organizacionais apropriadas para garantir um nivel de
seguranca apropriado aos riscos apresentados pelo
Processamento e natureza das Informacdes Pessoais,
conforme estabelecido no Apéndice C, e implantara
controles e politicas desenvolvidas para detectar e
prontamente responder aos incidentes. Se o Fornecedor
souber de qualquer Violagdo de Dados Pessoais altamente
suspeitos ou reais, o Fornecedor devera: (1) prontamente
(mas em qualquer evento em até vinte e quatro (24) horas)
relatar tal Violagdo de Dados Pessoais reais ou altamente
suspeitos, inclusive uma descricdo da natureza e
consequéncias antecipadas da Violagdo de Dados Pessoais
real ou altamente suspeita; (2) mitigar, o maximo
praticavel, qualquer efeito danoso da referida Violagdo de
Dados Pessoais; e (3) cooperar com Cargill no
fornecimento de quaisquer notificagdes que Cargill
considerar apropriadas e coordenar quaisquer declaracdes
publicas. Se quais incidentes de dados envolvendo
Informagdes Pessoais forem atribuidos a violagdo pelo
Fornecedor ou seu Pessoal das obrigacdes do Fornecedor
nos termos deste Contrato, o Fornecedor arcara com (A)
os custos incorridos pelo Fornecedor para cumprir com
suas obrigacOes legais neste Contrato, ¢ (B) além de
quaisquer outros danos pelos quais o Fornecedor pode ser
responsavel de acordo com este Contrato, os seguintes
custos incorridos pela Cargill ao responder por tais
violagdes, na medida que aplicavel: (1) o custo de fornecer
notificacdo para as pessoas fisicas afetadas; (2) o custo de
fornecer notificagdo as agéncias governamentais, agéncias
de crédito e/ou outras entidades requeridas, (3) o custo de
fornecer para as pessoas fisicas envolvidas servicos de
monitoramento de crédito por um periodo especifico ndo
excedendo 12 (doze) meses, na medida que o incidente
poderia levar ao comprometimento de crédito do titular
dos dados ou posic¢ao de crédito, (4) chamar o centro de
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atendimento para tais pessoas fisicas afetadas por um
periodo especifico ndo excedendo 30 (trinta) dias e (5) o
custo de quaisquer medidas solicitada sob a lei aplicavel.

8. Deidentified Data. “Deidentified Data”
means data that (i) cannot reasonably be used to infer
information about, or otherwise be linked to, a Data
Subject and (i1) is processed only in accordance with the
provisions of this Clause 8 of the DPA. To the extent
Cargill discloses or otherwise makes available
Deidentified Data to Supplier, or to the extent Supplier
creates Deidentified Data from Personal Information,
Supplier shall (1) adopt reasonable measures to prevent
such Deidentified Data from being used to infer
information about, or otherwise being linked to, a
particular natural person or household; (2) publicly
commit to maintain and use such Deidentified Data in a
deidentified form and to not attempt to re-identify the
Deidentified Data, except that Supplier may attempt to
re-identify the data solely for the purpose of
determining whether its deidentification processes are
compliant with Data Protection Laws; and (3) before
sharing Deidentified Data with any other party,
including sub-processors, contractors, or any other
persons (“Recipients”), contractually obligate any such
Recipients to comply with all requirements of this
Clause 8 of the DPA (including imposing this
requirement on any further Recipients). Supplier shall
remain fully liable for any failure by Supplier or its
Personnel to comply with obligations relating to
Deidentified Data.

8. Dados Desidentificados. “Dados Desidentificados”
significam dados que (i) ndo podem ser razoavelmente
usados para deduzir informagdes sobre, ou de outra forma
ligados ao Titular de Dados e (ii) forem processados
somente de acordo com as disposigdes da Clausula 8 do
DPA. Na medida que Cargill divulgar ou de outra forma
disponibilizar Dados Desidentificados ao Fornecedor, ou
na medida que o Fornecedor criar Dados Desidentificados
do Fornecedor, ou na medida que o Fornecedor criar
Dados Desidentificados de Informagdes Pessoais, o
Fornecedor deve (1) adotar medidas razoaveis para
prevenir tais Dados Desidentificados de serem usados para
deduzir informacgdes sobre, ou de outra forma vinculados
auma pessoa fisica ou familia especifica; (2) comprometer
publicamente a manter e usar tais Dados Desidentificados
em uma forma desidentificada e ndo tentar re-identificar
os Dados Desidentificados, exceto que o Fornecedor pode
tentar re-identificar os dados unicamente para fins de
determinar se seus processos de desidentificagdo estdo em
conformidade com as Leis de Protecdo de Dados; e (3)
antes de compartilhar Dados Desidentificados com outra
parte, inclusive sub-processadores, contratadas ou
qualquer outra pessoa (“Receptores”), obrigar
contratualmente quaisquer referidos Receptores a cumprir
com todos os requisitos desta Clausula 8 do DPA
(inclusive impondo este requisito a quaisquer Receptores
adicionais). O Fornecedor permanecerd totalmente
responsavel por qualquer falha pelo Fornecedor ou de seu
Pessoal em cumprir com as obrigagdes relacionadas a
Dados Desidentificados.

9. Cooperation, _Assistance, and _ Audits.
Supplier shall provide reasonable cooperation and all
necessary assistance to Cargill to fulfill Cargill’s
obligation to promptly respond to Data Subject
Requests under Data Protection Laws, including but not
limited to assisting Cargill in effectuating a Data
Subject’s right to opt out of “sales” or “sharing” of
Personal Information under the CCPA or similar Data
Protection Laws. Supplier shall (1) promptly (within
five days) notify Cargill if Supplier, its Affiliates, or any
sub-processor receives a Data Subject Request or a
notification or complaint from a government authority
with respect to Personal Information or the Processing
activities under the Agreement; (2) not honor or
effectuate a Data Subject Request without Cargill’s
prior written consent (which shall not unreasonably be
withheld); and (3) not directly respond to any Data
Subject Request or notification or complaint from a

9. Cooperacio, Assisténcia e Auditoria. O Fornecedor
deve fornecer cooperagdo razoavel e toda a assisténcia
necessaria para Cargill cumprir com as obrigacdes da
Cargill de prontamente responder as Solicitagdes do
Titular de Dados de acordo com a Lei de Protecdo de
Dados, inclusive, mas ndo limitado a auxiliar Cargill em
efetuar o direito do Titular de Dados de ndo participar de
“vendas” ou “compartilhamento” de Informagdo Pessoal
sob o CCPA ou Leis de Protecdo de Dados similar. O
Fornecedor deve (1) prontamente (em até cinco dias)
notificar Cargill se o Fornecedor, suas Afiliadas, ou
qualquer subprocessador receber Solicitagdo de Titular de
Dados ou uma notificagcdo ou reclamacdo de uma
autoridade governamental com relagdo a Informacgdes
Pessoais ou atividades de Processamento de acordo com o
Contrato; (2) ndo honrar ou efetuar uma Solicitacdo de
Titular de Dados sem o consentimento prévio por escrito
da Cargill (que ndo deve ser excessivamente retido); e (3)
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government authority, except upon the written
instructions of Cargill, or as required by Data Protection
Laws. Supplier shall, at no additional cost: (i) assist
Cargill in ensuring compliance with Data Protection
Laws, including obligations to investigate, remediate,
and provide information to government authorities or
Data Subjects and Personal Data Breaches without
undue delay, carry out privacy impact assessments, and
consult with government authorities regarding
Processing that is the subject of a privacy impact
assessment; (ii) make available all information
necessary to demonstrate compliance with Data
Protection Laws and the security obligations set out in
Appendix C and (iii) allow for and contribute to audits,
including physical inspections of Supplier’s premises,
conducted by Cargill or its representatives.

ndo responder diretamente a qualquer Solicitacdo de
Titular de Dados ou notificagdo ou reclamacdo de
autoridade governamental, exceto mediante instrugdes por
escrito da Cargill, ou quando exigido pelas Leis de
Prote¢do de Dados. O Fornecedor deve, sem custo
adicional: (i) auxiliar Cargill em assegurar a conformidade
com a Lei de Protecdo de Dados, inclusive obrigacdes de
investigar, remediar e fornecer informagdes as autoridades
governamentais ou Titulares de Dados e Violagdes de
Dados Pessoais sem atraso indevido, realizar avaliagoes de
impacto de privacidade e consultar autoridades
governamentais com relacdo ao Processamento que forem
objeto de avaliacdo de impacto de privacidade; (ii)
disponibilizar todas informagdes necessdrias para
demonstrar conformidade com a Lei de Prote¢do de Dados
e obrigagdes de seguranca estabelecidas no Apéndice C e
(ii1)) permitir e contribuir com auditorias, inclusive
inspecdes fisicas das instalagdes do Fornecedor,
conduzidas pela Cargill ou seus representantes.

10. Sub-processors. Supplier will not subcontract
any of its Processing operations under the Agreement to
a sub-processor unless (1) it has obtained the prior
written consent of Cargill to do so and (2) the sub-
processor is subject to a written agreement that imposes
the same obligations and restrictions on that sub-
processor as are imposed on Supplier under this DPA
and any obligations and restrictions contained in the
Agreement relating to the Processing of Personal
Information. Supplier will remain fully liable to Cargill
for any sub-processor’s Processing of Personal
Information under the Agreement. Cargill provides a
general authorization to Supplier pursuant to applicable
Data Protection Laws (including Article 28(2) of the
GDPR), to engage sub-processors, subject to the written
agreement described above in this Clause 10. Upon
written request by Cargill, Supplier will provide an up-
to-date list of (i) all sub-processors involved in
Processing of Personal Information; (ii) the purposes for
which each sub-processor Processes Personal
Information; and (iii) the jurisdictions in which each
sub-processor will Process Personal Information.
Cargill may, in its absolute discretion, object to the use
of any sub-processor if it is not satisfied that Supplier
will comply with this DPA and applicable Data
Protection Laws. To the extent that any sub-processor
engaged by Supplier is located in a Third Country (as
defined below), Supplier will ensure that the sub-
processor is bound by obligations that adequately
protect Personal Information and comply with Data
Protection Laws, such as by entering into Module Three
of the Standard Contractual Clauses for Processor-to-
Processor transfers approved by EC Decision of 4 June

10. Subprocessadores. O Fornecedor ndo subcontratara
quaisquer de suas operagdes de Processamento nos termos
do Contrato a um subprocessador a menos (1) que tenha
obtido o consentimento prévio por escrito da Cargill para
fazé-lo e (2) o subprocessador estiver sujeito a um acordo
por escrito que imponha as mesmas obrigagdes e restricoes
em tal subprocessador que forem impostas a um
Fornecedor sob essa DPA e quaisquer obrigacdes e
restricdes contidas no Contrato relacionadas ao
Processamento de Informa¢do Pessoal. O Fornecedor
permanecera totalmente responsavel perante Cargill por
qualquer  Processamento de  subprocessador de
Informagdes Pessoais neste Contrato. Cargill fornece uma
autorizagdo geral ao Fornecedor de acordo com a Lei de
Protecdo de Dados aplicavel (inclusive Artigo 28(2) da
GDPR), para contratar subprocessadores, sujeitos ao
acordo por escrito descrito acima nesta Clausula 10.
Mediante a solicitagdo por escrito pela Cargill, o
Fornecedor apresentara uma lista atualizada de (i) todos os
subprocessadores envolvidos no Processamento de
Informagdes Pessoais; (ii) os objetivos para os quais cada
subprocessador Processa Informagdes Pessoais; e (iii) as
jurisdi¢des nas quais cada subprocessador Processara
Informagdes Pessoais. Cargill pode, a seu exclusivo
critério, se negar a usar qualquer subprocessador se ndo
estiver confiante que o Fornecedor cumprira com este
DPA e Lei de Protecao de Dados aplicavel. Na medida que
qualquer subprocessador contratado pelo Fornecedor
estiver localizado em um Terceiro Pais (conforme definido
abaixo), o Fornecedor garantird que o subprocessador
esteja vinculado por obrigagdes que adequadamente
protegem Informacdes Pessoais e cumprira com as Leis de
Protegao de Dados, tal como ao entrar no Modulo Trés das
Cléusulas Contratuais Padrdes para transferéncias
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2021, or appropriate processor Binding Corporate | Processador-a-Processador aprovada pela Decisdo EC de
Rules. 4 de junho de 2021 ou Regras Corporativas Vinculativas
apropriadas de processador.

11. Transfers of EU, Switzerland, or UK | 11. Transferéncias de Informacdes Pessoais da UE,
Personal Information. To the extent the provision of | Suica ou Reino Unido. Na medida que o fornecimento dos
the Services involves the transfer of Personal | Servigos envolver a transferéncia de Informagdes Pessoais
Information located within or originating from the EU, | localizados dentro ou originarias da UE, Sui¢a ou Reino
Switzerland, or the UK—or where the Processing of | Unido ou quando o Processamento de tais Informagdes
such Personal Information is otherwise subject to the | Pessoais estiver de outra forma sujeito ao GDPR, Lei de
GDPR, Swiss Data Protection Laws, or UK Data | Protecdo de Dados Suica ou Lei de Prote¢do de Dados do
Protection Laws—to any country outside of the EU, | Reino Unido — para qualquer pais fora da UE, Suica ou
Switzerland, or the UK (either directly or via onward | Reino Unido (seja diretamente ou via transferéncia
transfer) that has not been recognized by the relevant | subsequente) que ndo tenha sido reconhecida por
supervisory authority or under applicable Data | autoridade supervisora relevante ou sob a Lei de Protegao
Protection Laws as offering an adequate level of | de Dados aplicavel oferecendo um nivel adequado de
protection for personal information transferred to it | protecdo para informagdes pessoais transferidas a essa da
from the respective jurisdiction (a “Third Country”), | respectiva jurisdicdo (um “Terceiro Pais’), a menos que
unless another valid mechanism for the lawful transfer | outro mecanismo valido para transferéncia legal de
of Personal Information recognized under applicable | Informacdes Pessoais reconhecido sob a Lei de Protegéo
Data Protection Laws applies, such transfers shall be | de Dados se aplique, tais transferéncias serdo regidas pelas
governed by the Transfer Clauses (as defined below), as | Clausulas de Transferéncia (conforme definido abaixo),
specified in Appendix A. If necessary, in Cargill’s | conforme especificado no Anexo A. Se necessario, na
opinion, the Parties agree to work in good faith to enter | opinido da Cargill, as Partes concordam em trabalhar de
into any additional data privacy clauses or negotiate in | boa-fé para celebrar clausulas de privacidade de dados
good faith a solution to enable a transfer of Personal | adicionais ou negociar de boa-fé uma solugao para permitir
Information to be conducted in compliance with Data | a transferéncia de Informacgdes Pessoais a serem
Protection Laws. If another valid mechanism for the | conduzidas de acordo com a Lei de Protecdo de Dados. Se
lawful transfer of Personal Information recognized | outro mecanismo valido para transferéncia legal de
under applicable Data Protection Laws applies, such as | Informagao Pessoal reconhecido sob a Lei de Protecdo de
Processor Binding Corporate Rules or another lawful | Dados se aplicar, tais Regras Corporativas Vinculativas de
adequacy mechanism, the transfer shall of Personal | Processador ou outro mecanismo de adequagdo legal, a
Information under this DPA shall be governed by that | transferéncia de Informagdo Pessoal sob este DPA sera
mechanism. regida pelo referido mecanismo.

12. Personal Information from Other | 12. Informacdes Pessoais de Qutras Jurisdicdes. Na
Jurisdictions. To the extent the provision of the | medida que a prestagio de Servigos envolver a
Services involves the transfer of Personal Information | transferéncia de Informagdes Pessoais de jurisdigdes além
from jurisdictions other than the EU, Switzerland, and | da UE, Suica e Reino Unido, mas que tenham promulgado
the UK but which has enacted Data Protection Law(s) | Lei(s) de Protegdo de Dados restringindo transferéncias de
restricting transfers of or access to Personal | ou acesso as Informagdes Pessoais, o Fornecedor deve (i)
Information, Supplier shall (i) cooperate with Cargill to | cooperar com Cargill para assinar quaisquer acordos e para
execute any agreements and to implement all processes | implantar todos os processos e medidas que Cargill
and measures that Cargill deems appropriate to comply | considerar apropriada para cumprir com a(s) Lei(s) de
with such country’s Data Protection Law(s); and (ii) | Protecdo de Dados de tal pais; e (ii) Processar as
Process the Personal Information in accordance with the | Informagdes Pessoais de acordo com as “Clausulas de
“Additional Transfer Clauses” set forth in Appendix A, | Transferéncia Adicional” estabelecidas no Anexo A, na
to the extent that they apply to the transfer. medida que se aplicam a transferéncia.

13. Protected Health Information. If Supplier or | 13. Informacoes de Satude Protegidas. Se o
Supplier Personnel will have access to “protected health | Fornecedor ou Pessoal do Fornecedor tiver acesso as
information” (as such term is defined by the Health | “informacdes de saude protegidas” (conforme tal termo ¢
Insurance Portability and Accountability Act of 1996, | definido pela Lei de Responsabilidade e Portabilidade de
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and its implementing regulation, the Standards for
Privacy of Individually Health Information, 67 Fed.
Reg. Section 53, 182 et seq. (Aug. 14, 2002) and all
prior and subsequent provisions and federal
regulations), Supplier will execute a Business Associate
Agreement in a form acceptable to Cargill. Supplier will
comply with the terms of such Business Associate
Agreement in performing the applicable Services.

Seguro Saude de 1996, e seu regulamento de implantacgao,
as normas para Privacidade de Informagdes de Satde
Individualmente, 67 Fed. Reg. Secdo 53, 182 et seq. (14 de
agosto de 2002) e todas as clausulas anteriores e
subsequentes e regulamentos federais). O Fornecedor
assinara um Contrato de Associado Comercial em forma
aceitavel pela Cargill. O Fornecedor cumprird com os
termos de tal Contrato de Associado Comercial na
realizacdo de Servicos aplicaveis.

14. Transfers of Argentina, Brazil, Chile,
Colombia, Costa Rica, Ecuador, Nicaragua, Mexico,

14. Transferéncias de Informacoes Pessoais da
Argentina, Brasil, Chile, Colombia, Costa Rica,

Paraguay, Peru and/or Uruguay (“Latam

Equador, Nicaragua, México, Paraguai, Peru e/ou

Countries” or individually “Latam Country”)

Uruguai (“Paises Latam” ou individualmente “Pais

Personal Information.

Latam”.

Unless otherwise agreed, Supplier will process and store
all Personal Information of a Data Subject residing in a
Latam Country within the respective Latam Country in
which the Data Subjects reside and will not transfer,
process, maintain or remotely access Cargill's Personal
Information in any other jurisdiction or location without
Cargill's prior consent.

A menos que de outra forma acordado, o Fornecedor
processara e armazenara todas as Informagdes Pessoais de
Titulares de Dados residindo em Pais Latam dentro do
respectivo Pais Latam em que o Titular de Dados residir e
ndo transferird, processard, manterd ou acessard
remotamente Informagdes Pessoais da Cargill em qualquer
outra jurisdicdo ou localizagdo sem o consentimento
prévio da Cargill.

Supplier will not transfer Personal Information from the
Latam Countries to countries that do not provide
adequate protection without first ensuring that:

O Fornecedor ndo transferira Informacdes Pessoais de
Paises Latam a paises que ndo fornecam uma protecao
adequada sem primeiro garantir que:

(1) If the Data Importer is an Affiliate of Supplier, (A)
the Data Importer, Supplier and Supplier’s other
Affiliates have adopted Binding Corporate Rules for
data processors which govern the processing of Personal
Information of the same type and for the same purposes
as the Personal Information to be processed in
connection with this Agreement; and (B) the Binding
Corporate Rules have been approved for use by a Data
Protection Authority in a Latam Country in accordance
with the applicable Data Protection Laws or, in the
absence of approval by such authority, by the European
Commission; or

(1) Se o Importador de Dados for uma Afiliada do
Fornecedor, (A) o Importador de Dados, Fornecedor e
outras Afiliadas do Fornecedor tiver adotado Regras
Corporativas Vinculativas para processadores de dados
que regem o processamento de Informacdes Pessoais do
mesmo tipo e para os mesmos fins que as Informagoes
Pessoais a serem processadas em conexdo com este
Contrato; e (B) as Regras Corporativas Vinculantes
tiverem sido aprovadas para uso por Autoridade de
Protecao de Dados em Pais Latam de acordo com a Lei de
Protecdo de Dados aplicavel ou, na auséncia de aprovagao
por tal autoridade, pela Comissdo Europeia; ou

(2) (A) standard contractual clauses approved by the
Data Protection Agencies of the Latam Countries or, in
the absence of such approval, by the European
Commission, are in place between the Cargill Affiliate
that is the Data Exporter and Supplier as the Data
Importer for the transfer of Personal Information to
Processors in countries outside the scope of the Data
Protection Laws of the Latam Countries (the Standard
Contractual Clauses); and (B) each such contract is filed
with the appropriate regulatory authority where
required.

(2) (A) cléusulas contratuais padrdes aprovados por
Agéncias de Protecdo de Dados de Paises Latam ou, na
auséncia de tal aprovacdo, pela Comissdo Europeia,
estejam em vigor entre a Afiliada Cargill que ¢ o
Exportador de Dados e Fornecedor como o Importador de
Dados para a transferéncia de Informagdes Pessoais para
Processadores em paises fora do escopo da Lei de Protegéo
de Dados de Paises Latam (as Clausulas Contratuais
Padrdes); e (B) cada referido contrato é arquivado com a
autoridade reguladora apropriada quando exigido.
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In the event that Supplier relies on a legal basis for
transferring Personal Information and such legal basis is
invalidated (e.g., by a court or competent authority),
Cargill shall have the right to suspend all data transfers
and Supplier shall cooperate in good faith with Cargill
to find an alternative legal basis.

No caso de o Fornecedor se apoiar em bases legais para a
transferéncia de Informacgdes Pessoais e tais bases legais
forem invalidas (ex. por um tribunal ou autoridade
competente), Cargill tera o direito de suspender todas as
transferéncias de dados e o Fornecedor deve cooperar de
boa-fé com Cargill para encontrar bases legais alternativas.

If Supplier deems it necessary to process Personal
Information in a manner different from that specified
above as a result of applicable laws or regulations in the
Latam Countries, Supplier will notify Cargill in writing
prior to such processing, unless such notification is
prohibited by law for reasons of public interest. Supplier
will not perform its obligations under this Agreement in
a manner that would cause Cargill to be in breach of its
obligations under the Data Protection Laws of the
Latam Countries.

Se o Fornecedor considerar necessario para processar
Informacgdes Pessoais de forma diferente da especificada
acima como resultado de leis ou regulamentos aplicaveis
em Paises Latam, o Fornecedor notificara Cargill por
escrito antes de tal processamento, a menos que tal
notificacdo seja proibida por lei por motivo de interesse
publico. O Fornecedor ndo efetuara suas obrigagdes neste
Contrato de uma forma que resulte em Cargill estar em
violagdo com suas obrigagdes sob a Lei de Protecdo de
Dados de Paises Latam.

For transfers involving Brazilian Personal Information,
the Processing of which is subject to Brazil’s LGPD, the
additional clauses in Appendix A will apply.

Para transferéncias envolvendo Informagdes Pessoais
Brasileiras para Processamento do qual esta sujeito ao
LGPD do Brasil, as clausulas adicionais no Apéndice A se
aplicam.

15. California Requirements. Supplier
acknowledges and agrees that Cargill has engaged
Supplier as a “service provider” (as defined in the
CCPA) and has provided any Personal Information of
California “consumers” (as defined in the CCPA) to
Supplier under the Agreement for a “business purpose”
(as defined in the CCPA). To the extent the Processing
of Personal Information within the scope of this DPA is
subject to the CCPA, the provisions of this Clause 14
shall apply. Supplier: (1) shall at all times comply with
the CCPA, including by providing no less than the level
of privacy protection as required by the CCPA; (2) shall
not retain, use, disclose or otherwise Process Personal
Information except as necessary for the business
purposes specified in the Agreement or this DPA; (3)
shall not “sell” or “share” Personal Information as those
terms are defined under the CCPA; (4) shall not
combine any Personal Information with Personal
Information that Supplier receives from or on behalf of
any other third party or collects from Supplier’s own
interactions with Data Subjects who reside in
California, provided that Supplier may so combine
Personal Information for a purpose permitted under the
CCPA if directed to do so by Cargill or as otherwise
expressly permitted by the CCPA; (5) shall promptly
notify Cargill if Supplier can no longer comply with the
CCPA or its obligations under the Agreement or this
DPA, no later than five business days after Supplier
makes a determination that it can no longer meet its

15. Requisitos da Califérnia. O Fornecedor
reconhece e concorda que Cargill contratou o Fornecedor
como “provedor de servigos” (conforme definido no
CCPA” e forneceu quaisquer Informagdes Pessoais de
“clientes” da California (conforme definido no CCPA)
para o Fornecedor de acordo com o Contrato para “fins
comerciais” (conforme definido no CCPA). Na medida
que o Processamento de Informagdes Pessoais conforme o
escopo deste DPA estiver sujeito ao CCPA, as disposicdes
desta Clausula 14 se aplicam. O Fornecedor: (1) deve em
todos os momentos cumprir com o CCPA, inclusive ao
fornecer ndo menos que o nivel de prote¢ao de privacidade
conforme exigido pela CCPA; (2) ndo devera reter, usar,
divulgar ou de outra forma Processar Informagdes
Pessoais exceto quando necessario para fins comerciais
especificadas no Contrato ou este DPA; (3) ndo deve
“vender” ou “compartilhar” Informagdes Confidenciais
conforme tais termos sdo definidos de acordo com o
CCPA; (4) ndo deverd combinar quaisquer Informagdes
Pessoais com Informagdes Pessoais que o Fornecedor
receber de ou em nome de qualquer outro terceiro ou
coletar das proprias interagdes do Fornecedor com
Titulares de Dados que residam na Califérnia, contanto
que o Fornecedor podera combinar Informagoes Pessoais
para fins permitidos sob a CCPA se instruido a fazé-lo pela
Cargill ou conforme de outra forma expressamente
permitido pela CCPA; (5) deve prontamente notificar
Cargill se o Fornecedor ndo poder mais cumprir com o
CCPA ou suas obrigacdes sob o Contrato ou este DPA, em
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obligations; and (6) agrees to refrain from taking any
action that would cause any transfers of Personal
Information to or from Cargill to qualify as “selling” or
“sharing” Personal Information. Cargill may, upon
providing reasonable notice to Supplier, take all
reasonable and appropriate steps to prevent, stop, or
remediate any unauthorized Processing of Personal
Information.

no maximo cinco dias uteis apds o Fornecedor fazer uma
determinagd@o que ndo pode mais atender suas obrigagdes;
e (6) concordar em abster-se de tomar qualquer agao que
possa causar qualquer transferéncia de Informagdes
Pessoais para ou da Cargill de qualificar como “vendendo”
ou “compartilhando” Informagdes Pessoais. Cargill
poderd, mediante o fornecimento de notificacdo razoavel
ao Fornecedor, adotar todas as medidas razoaveis e
apropriadas para prevenir, parar ou remediar qualquer
Processamento nao autorizado de Informacgao Pessoal.
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APPENDIX A — TRANSFER CLAUSES

ANEXO A — CLAUSULAS DE TRANSFERENCIA

“Transfer Clauses” means Module Two of the Standard
Contractual Clauses for Controller-to-Processor
transfers approved by EC Decision of 4 June 2021. For
purposes of the Transfer Clauses, Cargill is the Data
Exporter and Supplier is the Data Importer, and the
following provisions shall apply: (1) the parties’
execution of this DPA shall be considered as signature
to the Transfer Clauses; (2) Supplier agrees to observe
the terms of the Transfer Clauses without modification,
except as set out in this DPA; (3) neither Clause 7
(optional docking clause) nor the optional independent
dispute resolution provision within Clause 11(a) of the
Transfer Clauses are used; (4) Option 2 (General Written
Authorization) is selected for Clause 9(a) of the Transfer
Clauses, with respect to the use of sub-processors, with
a specific time period of thirty (30) days; (5) with respect
to Clause 12(a) of the Transfer Clauses, the parties agree
that (i) liability between the parties as contemplated in
Clause 12(a) shall be determined by any liability and/or
indemnification provisions in the Agreement; (ii)
nothing in Clause 12(a) shall change the interpretation
of such liability and/or indemnification provisions in the
Agreement; and (iii) notwithstanding this Clause of
Appendix A, each party remains liable to the Data
Subject as contemplated in Clause 12 of the Transfer
Clauses; (6) with respect to Clause 17 of the Transfer
Clauses, if the Agreement is not governed by EU
Member State law, the Transfer Clauses will be
governed by the law where the Data Exporter is
established, unless the Data Exporter is not located in an
EU Member State, in which case the Transfer Clauses
will be governed by the laws of the Netherlands; (7) with
respect to Clause 18(b) of the Transfer Clauses, if the
Agreement does not designate an EU Member State
court as having exclusive jurisdiction to resolve any
dispute or lawsuit arising out of or in connection with the
Agreement, the parties agree that the courts of the
Netherlands shall have exclusive jurisdiction to resolve
any dispute arising from the Transfer Clauses.

“Clausulas de Transferéncia” significam Mddulo Dois
das Clausulas Contratuais Padrdes para transferéncias
Controlador-ao-Processador aprovadas por Decisdo EC
de 4 de junho de 2021. Para fins de Clausulas de
Transferéncia, Cargill ¢ o Exportador de Dados e o
Fornecedor ¢ o Importador de Dados, e as seguintes
disposicdes se aplicam: (1) a execucdo pelas partes deste
DPA sera considerado como assinatura das Clausulas de
Transferéncia; (2) o Fornecedor concorda em observar os
termos das Clausulas de Transferéncia sem modificacao
exceto conforme estabelecidos neste DPA; (3) nem a
Clausula 7 (clausula de atracacdo opcional) ou a
disposicao de resolucdo de disputa independente opcional
na Clausula 11(a) das Clausulas de Transferéncia sdo
usadas; (4) Opcdo 2 (Autorizacdo por Escrito Geral) ¢
selecionada para Clausula 9(a) das Clausulas de
Transferéncia, com relacdo ao uso de subprocessadores,
com um periodo de tempo especifico de 30 (trinta) dias;
(5) com relagdo a Clausula 12(a) das Clausulas de
Transferéncia, as partes concordam que (i) a
responsabilidades entre as partes conforme contemplado
na Clausula 12(a) sera determinada por quaisquer
disposicdes de responsabilidade e/ou indenizacdo no
Contrato; e (iii) ndo obstante esta Clausula do Anexo A,
cada parte permanece responsavel perante os Titulares de
Dados conforme contemplado na Cldusula 12 das
Clausulas de Transferéncia; (6) com relagdo a Clausula
17 das Clausulas de Transferéncia, se o Contrato ndo for
regido pela lei de um Estado Membro da UE, as Clausulas
de Transferéncia serdo regidas pela lei onde o Exportador
de Dados nao estiver localizado no Estado Membro da
UE, nesse caso as Clausulas de Transferéncia serfio
regidas pelas leis dos Paises Baixos; (7) com relagao a
Clausula 18(b) das Clausulas de Transferéncia, se o
Contrato ndo designar um tribunal de Estado Membro da
UE como tendo jurisdi¢do exclusiva para resolver
qualquer disputa ou agao decorrente de ou associado com
o Contrato, as partes concordam que os tribunais dos
Paises Baixos terdo jurisdi¢do exclusiva para resolver
qualquer disputa decorrente das Clausulas de
Transferéncia,

Appendices B, C and D shall also form respective
Annexes I, II and III to the Transfer Clauses; (1) if so
required by the laws or regulatory procedures of any
jurisdiction, the parties shall execute or re-execute the
Transfer Clauses as separate documents setting out the
proposed transfers of Personal Information in such
manner as may be required; and (2) in the event the
Transfer Clauses are amended, replaced, or repealed by
the European Commission or under Data Protection
Laws, the Parties agree to work in good faith to enter into

Apéndices B, C ¢ D também formam os respectivos
Anexos I, II e III das Clausulas de Transferéncia; (1) se
exigido pelas leis ou procedimentos regulatorios de
qualquer jurisdi¢do, as partes também executam ou
reexecutam Clausulas de Transferéncia como documentos
separados estabelecendo as transferéncias propostas de
Informagdes Pessoais da forma que for exigida; e (2) no
caso das Clausulas de Transferéncias serem alteradas,
substituidas ou revogadas pela Comissao Europeia ou sob
as Leis de Prote¢do de Dados, as Partes concordam em
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any updated version of the Transfer Clauses or negotiate
in good faith a solution to enable a transfer of Personal
Information to be conducted in compliance with Data
Protection Laws.

trabalhar de boa-f¢ para celebrar qualquer versao
atualizada das Clausulas de Transferéncia ou negociar de
boa-fé uma solugdo para permitir a transferéncia de
Informagoes Pessoais ser conduzida de acordo com as
Leis de Prote¢do de Dados.

Switzerland. In the case of a transfer of Personal
Information, the Processing of which is subject to Swiss
Data Protection Laws, to a Third Country (either directly
or via onward transfer), unless another valid mechanism
for the lawful transfer of Personal Information
recognized under applicable Data Protection Laws
applies (as set forth in Clause 11 of the DPA), the
following additional provisions shall apply: (1) any
references to the “Clauses” in the Transfer Clauses shall
include the amendments set out in this Clause of
Appendix A; (2) references to ‘“Regulation (EU)
2016/679” or “that Regulation” are replaced by “FADP”
and references to specific Article(s) of “Regulation (EU)
2016/679” are replaced with the equivalent Article or
Section of the FADP; (3) references to “Regulation (EU)
2018/1725” are removed; (4) references to the “Union”,
“EU” and “EU Member State” are all replaced with
“Switzerland”; (5) the footnotes to the Transfer Clauses
do not apply; (6) Clause 13(a) and Part C of Annex I of
the Transfer Clauses are not used, and the competent
supervisory authority is the Switzerland Federal Data
Protection and Information Commissioner; and (7) the
Transfer Clauses shall be understood to also protect the
Personal Information of legal entities until the entry into
force of the revised FADP.

Suica. No caso de uma transferéncia de Informacodes
Pessoais, o Processamento dessas esta sujeito as Leis de
Protecao de Dados Suica, para um Terceiro Pais (tanto
diretamente ou através de transferéncia subsequente), a
menos que outro mecanismo valido para a transferéncia
legal de Informagdes Pessoais reconhecido sob as Leis de
Protecao de Dados aplicavel se aplicar (conforme
estabelecido na Cldusula 11 do DPA), as seguintes
disposicdes adicionais se aplicam: (1) qualquer referéncia
a “Clausulas” nas Clausulas de Transferéncia incluem os
aditamentos estabelecidos na Clausula do Apéndice A;
(2) referéncias ao “Regulamento (UE) 2016/679” ou
“aquele Regulamento” sdo substituidas por “FADP” e
referéncias a Artigo(s) especifico(s) do “Regulamento
(UE) 2016/679” sdo substituidos com o Artigo ou Se¢ao
equivalente do FADP; (3) referéncias ao “Regulamento
(UE) 2018/1725” sdo removidas; (4) referéncias a
“Unidao”, “UE” e “Estado Membro da UE” sdo todos
substituidos por “Suica”; (5) as notas de rodapé nas
Cléausulas de Transferéncia ndo se aplicam; (6) Clausula
13(a) e Parte C do Anexo I das Clausulas de Transferéncia
ndo sdo usadas, e a autoridade supervisora competente € o
Comissario de Informacao e Protecdo de Dados Federal
da Suica, e (7) as Clausulas de Transferéncia devem ser
compreendidas como protegendo também as Informagdes
Pessoais de pessoas juridicas até a entrada em vigor do
FADP revisado.

UK. In the case of a transfer of Personal Information,
the Processing of which is subject to UK Data Protection
Laws, to a Third Country (either directly or via onward
transfer), unless another valid mechanism for the lawful
transfer of Personal Information recognized under
applicable Data Protection Laws applies (as set forth in
Clause 11 of the DPA), the following additional
provisions shall apply: (1) Part 2: Mandatory Clauses of
the Approved Addendum, being the template Addendum
B.1.0 issued by the ICO and laid before Parliament in
accordance with s119A of the Data Protection Act 2018
on 28 January 2022, as it is revised under Section 18 of
those Mandatory Clauses; (2) with respect to Section 19
of the Approved Addendum, in the event the Approved
Addendum changes, neither party may terminate the
Addendum except as provided for in the Agreement; and
(3) any references to the “Clauses” in the Transfer
Clauses shall include the amendments set out in this
Clause of Appendix A.

Reino Unido. No caso de transferéncia de Informagoes
Pessoais, o Processamento dessas esta sujeito as Leis de
Prote¢do de Dados do Reino Unido, a um Terceiro Pais
(diretamente ou através de transferéncia subsequente), a
menos que outro mecanismo valido para transferéncia
legal de Informagdes Pessoais reconhecido sob as Leis de
Protecao de Dados se aplicar (conforme estabelecido na
Clausula 11 do DPA), as seguintes disposi¢oes adicionais
se aplicam: (1) Parte 2: Clausulas Obrigatorias de Adendo
Arpoado, sendo o modelo Adendo B.1.0 emitido pelo ICO
e apresentado ao Parlamento de acordo com s119A da lei
de Protecdo de Dados 2018 em 28 de janeiro de 2022,
conforme revisado de acordo com a Sec¢do 18 das
Clausulas Obrigatoérias; (2) com relacdo a Secdo 19 do
Adendo Aprovado, no caso de alteracdes no Adendo
Aprovado, nenhuma parte pode rescindir o Adendo exceto
quando estabelecido no Contrato; e (3) quaisquer
referéncias as “Clausulas” nas Clausulas de Transferéncia
incluem os aditamentos estabelecidos na Clausula do
Apéndice A.
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Additional Transfer Clauses:

Clausulas de Transferéncia Adicional:

Australia. The following provisions apply to all
transfers of Personal Information controlled by Data
Exporter in Australia: (1) when collecting, using,
disclosing and storing Personal Information provided by
or on behalf of the Data Exporter, the Data Importer must
comply with the Australian Privacy Principles; (2) to the
extent Data Importer discloses Personal Information to a
third party, Data Importer shall enter into an agreement
with such third party that contains terms no less stringent
than those described under this DPA.

Australia. As seguintes disposi¢cdes se aplicam a todas as
transferéncias de Informagoes Pessoais controladas pelo
Exportador de Dados na Australia: (1) quando coletando,
usando, divulgando ou armazenando Informagdes
Pessoais fornecidas por ou em nome do Exportador de
Dados, o Importador de Dados deve cumprir com o0s
Principios de Privacidade Australianos; (2) na medida que
o Importador de Dados divulgar Informagdes Pessoais a
terceiros, o Importador de Dados deve celebrar o acordo
com tal terceiro que contenha os termos ndo menos
restritos que aqueles descritos neste DPA.

Brazil. With respect to transfers involving Personal
Information whose processing is subject to the Brazilian
Law on the Protection of Personal Information (LGPD),
the following provisions shall apply: (1) the Data
Exporter shall process the Personal Information in
compliance with the LGPD and shall only provide
instructions to the Data Importer for the processing of
such Personal Information that comply with the LGPD;
(2) the Data Importer shall carry out the processing of
the Personal Information in accordance with the
instructions provided by the Data Exporter or as
otherwise permitted by applicable law; (3) the Data
Exporter shall transfer Personal Information out of
Brazil in compliance with Chapter V of the LGPD; and
(4) the standard contractual clauses contained in Annex
IT of Regulation CD/ANPD N° 019, issued by the
Brazilian National Data Protection Agency (ANPD) on
August 23, 2024 ("Brazil Transfer Clauses") are
hereby incorporated into this DPA by reference, and the
parties agree that the transfer of Personal Information
outside of Brazil shall be governed by such Brazil
Transfer Clauses, as amended or replaced from time to
time. For purposes of the Brazil Transfer Clauses, both
parties agree that: (i) the Data Importer shall not engage
in onward transfers of Personal Information; (ii) the Data
Exporter shall be responsible for posting on its website a
document containing information about the international
data transfer, including its purpose, duration, and the
rights of the Data Subjects; (iii) the Data Exporter shall
be responsible for responding to requests from Data
Subjects regarding their Personal Information, such as
requests for access, correction, and deletion; (iv) The
Data Exporter shall be responsible for notifying the
ANPD and the Data Subjects within three (3) working
days of any security incident that may pose a risk to the
Data Subjects; (v) The security measures to be
implemented to protect internationally transferred
Personal Information, including specific measures to
protect sensitive data and data about children and

Brasil. Com relagdo a transferéncias envolvendo
Informagdes Pessoais cujo processamento estiver sujeito
a Leis Brasileira sobre Protecdo de Informagdes Pessoais
(LGPD) as seguintes disposi¢cdes se aplicam: (1) o
Exportador de Dados deve processar as Informagdes
Pessoais de acordo com a LGPD e somente deve fornecer
instrucdes ao Importador de Dados para o processamento
de tais Informagdes Pessoais que cumpra com a LGPD;
(2) o Importador de Dados deve realizar o processamento
de Informagoes Pessoais de acordo com as instrugdes
estabelecidas pelo Exportador de Dados ou conforme de
outra forma permitido pela lei aplicavel; (3) o Exportador
de Dados deve transferir as Informagdes Pessoais para
fora do Brasil de acordo com o Capitulo V da LGPD; e
(4) as clausulas contratuais padrdes contidas no Anexo II
do Regulamento CD/ANPD No. 019, emitidos pela
Agéncia de Protecdo de Dados Nacional Brasileira
(ANPD) em 23 de agosto de 2024 (“Clausulas de
Transferéncia do Brasil”) sdo incorporadas por meio
desse ao DPA por referéncia, e as partes concordam que a
transferéncia de Informacgdes Pessoais fora do Brasil sera
regida por tais Clausulas de Transferéncia do Brasil,
conforme periodicamente alterada ou substituida. Para
fins da Clausula de Transferéncia do Brasil, ambas as
partes concordam que: (i) o Importador de Dados nao
deve realizar transferéncias subsequentes de Informagoes
Pessoais; (ii)) os Exportadores de Dados serdo
responsaveis por postar em seu website um documento
contendo informagdo sobre transferéncia de dados
internacional, inclusive seu objetivo, duragao e os direitos
de Titulares de Dados; (iii) o Exportador de Dados sera
responsavel por responder as solicitagdes de Titulares de
Dados com relagdo a suas Informacdes Pessoais, tais
como solicitagdo para acesso, corre¢do e exclusao; (iv) O
Exportador de Dados sera responsavel por notificar
ANPD e Titulares de Dados em até 3 (trés) dias uteis de
qualquer incidente de seguranga que possa representar um
risco aos Titulares de Dados; (v) As medidas de seguranga
a serem implantadas para proteger Informacdes Pessoais
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adolescents, and will at a minimum comply with the
security requirements in the attached Appendix C.

transferidas internacionalmente, inclusive medidas
especificas para proteger dados sensiveis e dados sobre
criancas e adolescentes, e ird no minimo cumprir com as
exigéncias de seguranca no Apéndice C anexo.

China. For transfers involving Personal Information, the
Processing of which is subject to Data Protection Laws
in China: (1) Personal Information shall mean Customer
and Supplier Data and Worker Data that is “personal
data” or “important data” within the meaning of Chinese
Data Protection Laws; (2) Data Exporter will not transfer
Personal Information to a place outside of China to the
extent that doing so would be prohibited by Chinese Data
Protection Laws; (3) Data Exporter shall obtain any and
all necessary consents under Chinese Data Protection
Laws and meet any other requirements under Chinese
Data Protection Laws for lawful transfers of Personal
Information to a place outside of China; (4) Data
Exporter warrants and undertakes that Personal
Information have been collected, Processed and stored in
accordance with the laws applicable to Data Exporter in
China; (5) in the case of a transfer of Personal
Information from Data Exporter to a territory outside
China, it is the responsibility of Data Exporter to ensure
that the transfer is lawful and data subjects have given
their unambiguous consent to the transfer; (6) Data
Importer shall Process and use Personal Information
received for purposes as consented to by data subjects or
as otherwise permitted under Chinese Data Protection
Laws; (7) Data Importer shall maintain the security and
confidentiality of Personal Information; (8) Data
Importer shall avoid providing or transferring the
Personal Information to any third party, except when
authorized by Data Exporter and consented to by data
subjects (including to subcontractors subject to the same
obligations as Data Importer) or when required by
applicable law (e.g., when lawfully requested by
competent authorities); (9) Data Importer shall update
Personal Information according to any instructions from
Data Exporter; (10) Data Importer shall make Personal
Information accessible to Data Exporter upon reasonable
request and provide Data Exporter with information
concerning Data Importer’s security controls from time
to time upon request; and (11) if the Cyberspace
Administration of China or other competent government
authority issues standard contractual clauses to
legitimize the transfer of Personal Information outside of
China (“China Transfer Clauses™), at such time the
China Transfer Clauses are hereby incorporated into this
DPA by reference and the Parties agree that the transfer
of Personal Information outside of China shall be
governed by such China Transfer Clauses as amended or
replaced from time to time.

China. Para transferéncias envolvendo Informagoes
Pessoais, o Processamento dessa esta sujeito a Lei de
Protecdo de Dados na China; (1) Informacdes Pessoais
significam Dados de Cliente e Fornecedor e Dados do
Trabalhador que sdo ‘“dados pessoais” ou ‘“dados
importantes” de acordo com o significado da Lei Chinesa
de Prote¢do de Dados; (2) Exportador de Dados nao ira
transferir Informagdes Pessoais a um lugar fora da China
na medida que ao fazé-lo estaria proibido pela Lei Chinesa
de Prote¢dao de Dados; (3) o Exportador de Dados deve
obter qualquer e todos os consentimentos necessarios €
acordo com a Lei Chinesa de Protecdao de Dados e atender
quaisquer outros requisitos sob a Lei Chinesa de Protegdo
de Dados para transferéncias legais de Informacgdes
Pessoais para um lugar fora da China; (4) O Exportador
de Dados garante e assume que Informagdes Pessoais
foram coletadas, Processadas e armazenadas de acordo
com as leis aplicaveis para Exportador de Dados na China;
(5) no caso de transferéncia de Informacdes Pessoais de
Exportador de Dados a territério fora da China, ¢
responsabilidade do Exportador de Dados garantir que a
transferéncia € legal e os titulares de dados deram
consentimento inequivocas para a transferéncia; (6) O
Importador de Dados deve Processar e usar Informagoes
Pessoais recebidas para os objetivos conforme consentida
pelos titulares de dados ou de outra forma permitido sob a
Lei Chinesa de Proteg¢do de Dados; (7) O Importador de
Dados deve manter a seguranca e confidencialidade de
Informagdes Pessoais; (8) O Importador de Dados deve
evitar fornecer ou transferir Informagoes Pessoais a
terceiros, exceto quando autorizado pelo Exportador de
Dados e consentido pelos titulares de dados (inclusive
para subcontratadas sujeitas as mesmas obriga¢des do
Importador de Dados) ou quando exigido pela lei
aplicavel (ex.: quando legalmente solicitado pelas
autoridades competentes); (9) O Importador de Dados
deve atualizar Informagdes Pessoais de acordo com
quaisquer instrugdes do Exportador de Dados; (10)
Importador de Dados deve tornar Informacgdes Pessoais
acessivel ao Exportador de Dados mediante solicitagdo
razoavel e fornecer ao Exportador de Dados informagdes
relacionadas aos controles de seguranca do Importador de
Dados periodicamente quando solicitado; e (11) se a
Administracdo de Ciberespago da China ou outra
autoridade governamental competente emitir clausulas
contratuais padrdes para legitimar a transferéncia de
Informagdes Pessoais fora da China (“Clausulas de
Transferéncia da China”), nesse momento as Clausulas
de Transferéncia da China sdo incorporadas por meio
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desse ao DPA por referéncia e as Partes concordam que a
transferéncia de Informacdes Pessoais fora da China sera
regida por tais Clausulas de Transferéncia da China
conforme periodicamente alteradas ou substituidas.

Russia. For transfers of Personal Information, the
Processing of which is subject to Data Protection Laws
in Russia: (1) Personal Information (Data) shall mean -
any information related directly or indirectly to a certain
or identifiable physical person (individual). (2) Data
Exporter shall obtain any and all necessary consents
under Russian Data Protection Laws and meet any other
requirements under Russian Data Protection Laws for
lawful transfers of Personal Information to a place
outside of Russia; (3) when collecting personal data,
including using the information and telecommunication
network called the internet, data operators shall ensure
the recording, systematization, accumulation, storage,
clarification (updating, modification), extraction of
personal data of the citizens of the Russian Federation
using databases located within the territory of the
Russian Federation; (4) in the case of a transfer of
Personal Information from Data Exporter to a territory
outside Russia, it is the responsibility of Data Exporter
to ensure:

Russia. Para transferéncias de Informacgdes Pessoais, o
Processamento estd sujeito a Lei Russa de Protecdo de
Dados: (1) Informagdes Pessoais (Dados) significam —
quaisquer informagdes relacionadas direta ou
indiretamente a certas pessoas fisicas identificaveis
(individuo). (2) O Exportador de Dados deve obter
qualquer e todos os consentimentos nos termos da Lei
Russa de Protecdo de Dados para transferéncias legais de
Informacgdes Pessoais para um lugar fora da Russia; (3)
quando coletando dados pessoais, inclusive usando as
informagdes e rede de telecomunicacdes chamada
internet, os operadores de dados devem garantir o registro,
sistematizac¢do, acumulo, armazenamento, esclarecimento
(atualizacdo, modificagdo), extragdo de dados pessoais
dos cidaddos da Federagdo Russa usando bases de dados
localizadas no territério da Federagdo Russa; (4) no caso
de uma transferéncia de Informacdo Pessoal de
Exportador de Dados para um territério fora da Russia, €
responsabilidade do Exportador de Dados garantir que:

- that the transfer is lawful and data subjects have given
their unambiguous consent to the transfer;

- a transferéncia ¢ legal e os titulares de dados forneceram
seu consentimento inequivoco para a transferéncia;

- the database where the Personal data should be initially
recorded into, as well as stored and updated at a later
stage, must be located in Russia (“primary database™).
After that, information from such “primary databases”
can be transferred to databases located outside of Russia
(“secondary databases”); and

- a base de dados onde os dados Pessoais sevem ser
inicialmente registradas, assim como armazenadas e
atualizadas em um estidgio posterior, devem estar
localizadas na Russia (“base de dados primaria”). Depois
disso, as informagdes de tal “base de dados primaria”
podem ser transferidas para bases de dados fora da Russia
(“base de dados secundaria”); e

- the recording, systematization, accumulation, storage,
clarification (updating, modification), extraction of
personal data of the citizens of the Russian Federation
using databases located within the territory of the
Russian Federation.

- 0 registro, sistematizacdo, acumulo, armazenamento,
esclarecimento (atualizacdo, modificacdo), extracdo de
dados pessoais de cidaddos da Federagao Russa usando
bases de dados localizada dentro do territorio da
Federacao Russa.

(5) Data Importer shall Process and use Personal
Information received for purposes as consented to by
data subjects or as otherwise permitted under Russian
Data Protection Laws; (6) Data Importer shall maintain
the security and confidentiality of Personal Information;
(7) Data Importer shall avoid providing or transferring
the Personal Information to any third party, except when
authorized by Data Exporter and consented to by data
subjects (including to subcontractors subject to the same
obligations as Data Importer) or when required by
applicable law (e.g., when lawfully requested by
competent authorities); (8) Data Importer shall update
Personal Information according to any instructions from
Data Exporter; (9) Data Importer shall make Personal
Information accessible to Data Exporter upon reasonable

(5) o Importador de Dados deve Processar e usar
Informagdes Pessoais recebidas para as finalidades
consentidas pelos titulares de dados ou conforme de outra
forma permitido de acordo com a Lei Russa de Protegdo
de Dados; (6) O Importador de Dados deve manter a
seguranga ¢ confidencialidade de Informacgoes Pessoais;
(7) o Importador de Dados deve evitar fornecer ou
transferir as Informacdes Pessoais a terceiros, exceto
quando autorizado por Exportador de Dados e consentido
por titulares de dados (inclusive a subcontratadas sujeitas
as mesmas obrigacdes que o Importador de Dados) ou
quando exigido pela lei aplicavel (por exemplo, quando
legalmente solicitado por autoridades competentes); (8) O
Importador de Dados deve atualizar Informagdes Pessoais
de acordo com quaisquer instru¢cdes de Exportador de
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request and provide Data Exporter with information
concerning Data Importer’s security controls from time
to time upon request.

Dados; (9) O Importador de Dados deve tornar as
Informagdes Pessoais acessiveis ao Exportador de Dados
mediante solicitagdo razoavel e fornecer ao Exportador de
Dados informagdes relacionadas aos controles de
seguranca do Importador de Dados periodicamente
quando solicitado.

Rev. April 2025

16




APPENDIX B —- DESCRIPTION OF THE
TRANSFER

APENDICE B - DESCRICAO DA
TRANSFERENCIA

A. LIST OF PARTIES

A. LISTA DE PARTES

Data exporter(s): Cargill

Exportador de dados: Cargill

Contact: Data protection enquiries can be addressed by
e-mail to Global Privacy Office at privacy@cargill.com.

Contato: As perguntas sobre prote¢ao de dados podem ser
enviadas por e-mail para Escritorio de Privacidade Global
em privacy@cargill.com.

Role (controller/processor): Data Controller

Papel (controlador/processador): Controlador de Dados

Data importer(s): Supplier

Importador de dados: Fornecedor

Role: Data Processor

Papel: Processador de Dados

Activities relevant to the data transferred under these
Clauses: The data importer provides services to the data
exporter in accordance with the Agreement.

Atividades relevantes aos dados transferidos de acordo
com essas Clausulas: O importador de dados fornece
servicos ao exportador de dados de acordo com este
Contrato.

B. DESCRIPTION OF TRANSFER

B. DESCRICAO DA TRANSFERENCIA

Categories of data subject

Categorias de titulares de dados

Farmers and/or producers and/or their employees in the
supply chain.

Agropecuarios e/ou produtores e/ou seus funcionarios na
cadeia de suprimentos.

Categories of personal data

Categorias de dados pessoais

Name, address and email; Polygon or GPS point of
production location (farm or concession); product
description (including type of product, volume,
production date and origin country), data to be provided
as evidence of compliance with Art. 3(b) in connection
with 2(4) of the EUDR such as, but not limited to e.g.
land use or registration details, tax related info.

Nome, endereco e e-mail; Poligono ou localizagdo do
ponto de producdo GPS (fazenda ou concessdo); descri¢ao
do produto (inclusive tipo de produto, volume, data de
producdo e pais de origem), dados a serem fornecidos
como prova de conformidade com o Art. 3(b) em
associagdo com 2(4) do EUDR tais como, mas nao
limitado a, por exemplo, uso do terreno ou detalhes de
registro, informacdes relacionadas a impostos.

Sensitive data transferred.

Dados sensiveis transferidos

No sensitive Personal Information is intended on being
Processed by the Supplier on behalf of Cargill.

Nao existe intengdo do Fornecedor de processar qualquer
Informacdo Pessoal sensivel em nome da Cargill

The frequency of the transfer (e.g. whether the data is
transferred on a one-off or continuous basis)

A frequéncia de transferéncia (por exemplo, se os dados
sdo transferidos de forma unica ou continua)

Continuous, for the duration of the Agreement.

Continua, pela duragdo do Contrato.

Nature of the processing and Purpose of the data
transfer and further processing

Natureza do processamento e Objetivo de transferéncia de
dados e processamento posterior

Collecting, accessing, storing, hosting, and erasure or
destruction of Personal Information to enable the
Supplier to perform its obligations under the Agreement
to assist Cargill and Cargill’s buyers to comply with the
EUDR in accordance with Cargill’s instructions.

A coleta, acesso, armazenamento, alojamento e exclusao
ou destrui¢ao de Informagdes Pessoais para permitir que o
Fornecedor efetue suas obrigagdes de acordo com o
Contrato para auxiliar Cargill e compradores da Cargill a
cumprirem com o EUDR de acordo com as instrugdes da
Cargill.

The period for which the personal data will be retained,
or, if that is not possible, the criteria used to determine
that period

O periodo pelo qual os dados pessoais serdo retidos, ou,
se ndo possivel, os critérios usados para determinar esse
periodo

For the duration of the Agreement or for a duration of 6
years, whichever is longer, unless otherwise set out
under this DPA or as agreed by the parties in writing.

Pela duragdo do Contrato ou por uma duragdo de 6 anos, o
que for maior, a menos que de outra forma estabelecido
nesse DPA ou acordado pelas partes por escrito.

For transfers to (sub-) processors, also specify subject
matter, nature and duration of the processing

Para transferéncias a (sub-) processadores, especificar
também o assunto, natureza e durag¢do do processamento.

Any sub-processor must be agreed separately in writing
between the parties.

Qualquer subprocessador deve ser separadamente
acordado por escrito pelas partes.

C. COMPETENT SUPERVISORY AUTHORITY

C. AUTORIDADE SUPERVISORA COMPETENTE
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Identify the competent supervisory authority/ies in
accordance with Clause 13

Identificar a(s) autoridade(s) supervisoras competentes de
acordo com a Clausula 13.

With respect to Clause 13(a) of the Transfer Clauses: (1)
where the Data Exporter is established in an EU Member
State, the supervisory authority with responsibility for
ensuring compliance with GDPR as regards the data
transfer shall act as the competent supervisory authority
with respect to Personal Information subject to this DPA;
(2) where the Data Exporter is not established in an EU
Member State, but falls within the territorial scope of the
GDPR in accordance with its Article 3(2) and has
appointed a representative pursuant to GDPR Article
27(1), the supervisory authority of the Netherlands shall
act as the competent authority with respect to Personal
Information subject to this DPA; and (3) where the Data
Exporter is not established in an EU Member State, but
falls within the territorial scope of the GDPR in
accordance with its Article 3(2) without having to
appoint a representative pursuant to Article 27(1), the
Netherlands shall act as the competent supervisory
authority with respect to Personal Information subject to
this DPA.

Com relagdo a Clausula 13(a) das Clausulas de
Transferéncia: (1) quando o Exportador de Dados for
estabelecido em um Estado Membro da UE, a autoridade
supervisora com responsabilidade por garantir a
conformidade com GDPR com relacgdo a transferéncia de
dados deve atuar como a autoridade supervisora
competente com relacdo a Informagdes Pessoais sujeito a
este DPA; (2) quando o Exportador de Dados nio for
estabelecido em um Estado Membro da UE, mas se
enquadrar no escopo territorial do GDPR de acordo com
seu Artigo 3(2) e tiver nomeado um representante de
acordo como o Artigo 27(1) GDPR, a autoridade
supervisora dos Paises Baixos atuara como a autoridade
competente com relacdo as Informagdes Pessoais sujeitas
a este DPA; e (3) quando o Exportador de Dados ndo
estiver estabelecido em um Estado Membro da UE, mas se
enquadrar no escopo territorial do GDPR de acordo com
seu Artigo 3(2) sem ter que nomear um representante de
acordo com o Artigo 27(1), os Paises Baixos atuardo como
a autoridade supervisora competente com relacdo as
Informacdes Pessoais sujeitas a este DPA.

Rev. April 2025

18




APPENDIX C - TECHNICAL AND
ORGANISATIONAL MEASURES

APENDICE C - MEDIDAS TECNICAS E
ORGANIZACIONAIS

INCLUDING TECHNICAL AND
ORGANISATIONAL MEASURES TO ENSURE
THE SECURITY OF THE DATA

INCLUSIVE MEDIDAS TECNICAS E
ORGANIZACIONAIS PARA ASSEGURAR A
SEGURANCA DOS DADOS

The technical and organizational security measures shall
include those set out in the Agreement between the
parties, as well as those described below. In the event of
a conflict between the Agreement, or those described in
this Appendix C, the more stringent terms and conditions
shall prevail.

As medidas técnicas e organizacionais de seguranca deve
incluir aquelas estabelecidas no Contrato entre as partes,
assim como aquelas descritas abaixo. No caso de um
conflito entre o Contrato, ou aqueles descritos neste
Apéndice C, os termos e condi¢des mais exigentes devem
prevalecer.

Supplier must comply with the following minimum
security requirements:

O Fornecedor deve cumprir com os seguintes requisitos

minimos de seguranca:
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1 Inventory

1 Inventario

2 Configuration Management

2 Gestao de Configuracao

3 Vulnerability Management

3  Gestdo de Vulnerabilidade

4  Malware Protection

4  Protecao de Malware

5 Life Cycle

5 Ciclo de Vida

6 Patching

Rev. April 2025

Maintain an accurate and up to date inventory of systems connected to and software
running on your network.

Manter um inventario de dados preciso e atualizado dos sistemas conectados e
software operando em sua rede.

Consistently apply and manage secure configurations on your systems, applications
and network devices and have mechanisms to detect and correct configuration drift.

Consistentemente aplicar e gerenciar configuragdes seguras em seus sistemas,
aplicativos e dispositivos da rede e ter mecanismos para detectar e corrigir desvios
de configuragao.

Perform at least monthly vulnerability scans and remediate critical and high
vulnerabilities within thirty days of discovery? (Critical and high refer to ratings
defined by CVSS. Remediate means to mitigate the risk by patching, adjusting
configurations or other appropriate actions.)

Realizar pelo menos mensalmente varreduras de vulnerabilidade e remediar as
vulnerabilidades criticas e intensas até trinta dias de sua descoberta. (Critica e
intensa se refere as classificagcdes definidas pela CVSS. Remediar significa mitigar o
risco por corre¢ao, ajustando configuragdes ou outras agoes apropriadas).

Have malware defense mechanisms in place that are deployed on all your computing
devices and are configured to perform at least weekly scans and to get daily and
automatic file definition updates from a trusted source.

Ter mecanismos de defesa de malware instalados que sejam implantados em todos
seus equipamentos de informatica e sejam configurados para realizar varreduras pelo
menos semanalmente e obter atualizac¢des diarias e automaticas de defini¢des de
arquivos de fontes confidveis.

All running versions of operating systems, virtualization, networking, middleware,
databases and application software in your environment are supported by the
corresponding vendor.

Todas as versoes funcionado de sistemas operacionais, virtualizagdo, networking,
middleware, bases de dados e software de aplicativos em seu ambiente sao
suportados pelo vendedor correspondente.

Apply high severity security patches within 30 days of release and all other security
patches within 90 days, where patch priorities are based on Common Vulnerability
Scoring System (CVSS) ratings, or some other rating system? (High severity refer to
Critical and Important patch ratings as defined by industry leaders like Microsoft,
Red Hat, etc.)
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6 Corregoes

7  Backups

7  Backup

8 Access Control

8 Controle de Acesso

9 Networks

9 Redes

10 Centralized Logging

10 Registro Centralizado
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Aplicar corregdes de seguranca de alta intensidade em até 30 dias do lancamento e
todas outras correc¢des de segurancga em até 90 dias, onde as prioridades de corregao
sdo baseadas em classificacoes do Sistema de Pontuagdo de Vulnerabilidade Comum
(CVSS)

Have processes and tools used to properly back up customer information or services,
protect the backups against tampering and a proven methodology for the timely
recovery of information or services.

Ter processos e ferramentas usadas para fazer o backup apropriado de informagoes
ou servicos do cliente, proteger os backups contra adulteracao e uma metodologia
comprovada para recuperagao oportuna de informacdes ou servigos.

Use processes and tools to track/control/prevent/correct the use, assignment and
configuration of administrative privileges on computers, networks and applications.

Usar processos e ferramentas para rastrear/controlar/prevenir/corrigir o uso,
designacao e configuragao de privilégios administrativos em computadores, redes e
aplicativos.

Use mechanisms to segregate and protect internal networks from untrusted
networks.

Usar mecanismos para segregar e proteger redes internas de redes nao confi
Have mechanisms to collect, manage and analyze event audit logs to help in
detecting, understanding and recovering from an attack.

Ter mecanismos para coletar, gerenciar e analisar registros de auditoria de eventos
para ajudar a detectar, compreender e recuperar de um ataque.
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